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关注民生
服务大众新知

人脸识别突飞猛进
更要看好“我们的脸”

在国内，进入高铁站、机场过安检、入住宾馆或到单位签到时使用人脸识别系统已是很
普遍的事了。但奇怪的是，近来国外媒体时有人脸识别系统患上“脸盲症”的报道。近日，
英国大都会警察局被曝其部署的人脸识别系统准确率仅达到2%。而美国民权组织在使
用亚马逊面部识别系统时，扫描所有535位美国国会议员的面部照片，结果其中28人竟
被识别成了罪犯。如此误差引起了人们的质疑，以及对警方使用该系统的担忧。

人脸识别是AI技术发展较快、应用较多的一个领域，国内警方的人脸识别系统屡屡
精准识别逃犯，国外警方的人脸识别准确率为何如此之低？究竟是评价标准不同，还是
技术上真有差别？

目前，国内外人脸识别技术发展
速度加快，技术路径也比较多。何东
昌介绍，主流的人脸识别技术基本上
可归结为五类。

其中，基于模板匹配方法是将待
处理的人脸图像直接与数据库中所有
模板进行匹配，选取匹配最相似的模
板图像作为待处理图像的分类。不
过，由于数据库中每个人的模板图片
数量有限，不可能涵盖现实中所有的
复杂情况，简单的模板匹配只利用了
相关信息，对背景、光照、表情等非
相关信息非常敏感。因此，该方法只
适用于理想条件下的人脸识别，并不
适合应用于实际场景。

基于几何特征的方法，即人的面
部有形状和大小都不相同的部件，如
鼻子和嘴巴等。通过对这些部件形状
的对比、部件间位置的检测，从而
实现人脸识别。与基于模板匹配
方法相似，形状、距离等信息并
不能表达出图像中的姿态、表情等非
线性因素，导致该方法的可靠性和有
效性较低。

基于人工神经网络的方法直接使
用图像像素点作为神经网络的输入，
通过模拟人脑神经元工作机制，可
学习到其他方法难以实现的隐性
人脸特征表示。而且神经网络拥有非
线性激活函数，使得网络对人脸图像
中的非线性因素和关系有一定的表达
能力。

基于稀疏表示的人脸识别方法
中，稀疏表示用的“字典”直接由训
练所用的全部图像构成，无需经字典
学习。

最后一种是基于深度学习的人脸
识别方法。其核心内容是逐层训练的
网络结构，每层使用的是自编码神经
网络，自编码神经网络主要包括对数
据编码和解码两部分内容。通过编
码、解码实现对输入数据的无监督学
习，辨识能力随数据增长逐步提高。

对于中外人脸识别效果
的巨大差异，航天科工智慧产
业发展有限公司系统总体部
专家何东昌在接受媒体采访
时解释，首先是国外的国情问
题。有些国家认为，人脸识别
存在隐私问题，甚至对视频监
控技术的应用都有一定限
制。例如在英国，面部识别和
追踪技术就曾引发巨大争议，
英国各界甚至发起一项“请警
方停止用摄像头进行面部识
别”的抗议活动。类似情况在
美国也有发生，如亚马逊公司

利用云计算平台、人工智能技
术帮助警方使用人脸识别技
术，美国公民自由联盟对此提
出了抗议。

“国内人脸识别应用已相
当广泛，并积累了相当多的实
战经验，在人脸图像采集、预
处理以及特征选取等方面的
工程优化也做得很好。”何东
昌说，除国情外，在国际上我
国的人脸识别技术确实发展
比较快。

美国国家标准与技术研
究院组织的人脸识别算法测

试FRVT2018结果显示，我国
公司再度摘得桂冠。该测试
以评测标准的严谨性、一致性
和全面性著称。在测试中，我
国的人脸识别算法在千万分
之一的误报下，达到识别准确
率 95.5%，成为当时全球业界
在此项指标下的最好水平。

清华大学媒体大数据认
知计算研究中心主任王生进
教授介绍，当前人脸识别有三
种应用模式：1∶1人脸识别、1
∶N人脸识别、M∶N动态布控。

1∶1识别的本质是计算

机对当前人脸与人
像数据库进行快速人
脸比对，并得出是否匹配
的过程，“刷脸”登机、验票、支
付都属此类；1∶N是在海量的
人像数据库中找出当前用户
的人脸数据并进行匹配，即从
N个人脸中找出1个目标；M∶
N是通过计算机对场景内所
有人进行面部识别，并与人像
数据库进行动态人脸比对，能
应用于黑名单监控、VIP客户
管理系统、校园人脸识别系统
等多种场景。

隐私忧虑或限制技术发展

在信息即价值的时代，个
人隐私信息的商业价值日益
凸显。在人脸识别技术火爆
的同时，社会上出现了是否会
侵犯隐私，人脸是否能被“假
冒”的担忧和质疑。对此，何
东昌认为，目前国内，从消费
电子领域到安保、网络支付、
金融等领域都在逐步引入人
脸识别，但新技术有“双刃剑”
属性，应防范其中潜藏的安全
隐患。

特别是在“刷脸”过程中，
用户的姓名、性别、年龄、职

业，甚至用户在不同情境状态
下的情绪等大量信息都被采
集并储存。这些信息如果得
不到妥善保管而被泄露，用户
个人隐私就处在“裸奔”状
态。“因此，面对刷脸产生的个
人隐私问题，我们必须多角度
共同保护。目前在人脸识别
技术领域，我国尚无相应的安
全监管机制，应及早未雨绸
缪，预先防范。”何东昌说。

微软总裁兼首席法务官
布拉德·史密斯也在其博文中
表示，考虑到这项技术被滥用

的可能性和广泛的社会影响，
政府在人脸识别方面的立法
似乎显得尤为重要。

“看好我们的脸”，公民应
多一些戒备与防范意识，企业
多一些技术层面的保障措施，
监管也需要及时跟进。业内
人士建议，政府应从管理者角
度，通过立法方式强化面部识
别领域的监管力度，保障公民
个人信息安全；相关行业、企
业应提升应用软件等载体及
储存设备的安全技术水平，提
升网络安全意识，避免公民隐

私信息泄露或遭非法转卖；非
必要的隐私数据不应采集。
当前，人脸识别技术的开发仍
有巨大拓展空间，国家有必要
在数据共享和开放上加大引
导力度，促进技术发展。另一
方面，人脸识别技术在逐渐走
向成熟，应用将越来越多，识
别技术的各类标准，特别是保
护公民隐私的标准应尽快出
台；相关行业及企业需担负起
社会责任，主动积极地规范行
业标准，自觉维护采集、储存
的公民隐私数据安全等。

保护“刷脸”信息需多管齐下

人脸识别技术知多少
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无人驾驶汽车的原理
主要是通过各种传感器来
确定周围障碍物，进而执
行行驶决策。近日捷豹路
虎的未来交通部门在无人
驾驶汽车前方设计了一双
大眼睛，它不是传感器，而
是汽车对障碍物意识的直
观表现。

日本车乐美公司近日推出了
一款智能缝纫机，无需专业技能，
普通用户仅仅通过手机App就
能完成刺绣创作。

这款智能缝纫机最大工作范
围为102mm×102mm，适合用
于DIY包包，桌巾上的小型刺绣
图案。具有接入点模式，即使没
有无线网络也能使用。

智能缝纫机

近日，美国糕点师切尔茜·怀特制作了一只外形酷似眼
镜蛇的蛋糕，该蛋糕长1米多，表面喷成棕金色，有着逼真
的蛇鳞，蛇头昂然挺立，龇着利齿，细节刻画得非常生动。

糕点师制作眼镜蛇蛋糕

无人驾驶汽车
长着大眼睛


