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关注民生
服务大众

公安部网络技术研发中心
主任许剑卓曾公开表示，目前，
对公民个人信息泄露危害最大
的主要是银行、教育、工商、电
信、快递、证券、电商等行业，由
于这些行业掌握大量个人信息，
内部人员更易泄露数据。

甚至在去年，原重庆市公安
局民警李某也因通过网络对外

出售公民户籍信息、房产信息、
定位信息等个人信息并牟利，被
法院认定其行为构成侵犯公民
个人信息罪，被判处拘役五个
月，并处罚金五千元。

在“两高”发布的《关于办理
侵犯公民个人信息刑事案件适
用法律若干问题的解释》中明确
规定，对于公民的行踪轨迹信

息、通信内容、征信信息、财产信
息，只要非法获取、出售或者提
供 50条以上，即构成“情节严
重”。而对于住宿信息、通信记
录、健康生理信息、交易信息等
其他可能影响人身、财产安全的
公民个人信息，标准则是500条
以上。对于其他公民个人信息，
标准为5000条以上。

而对行业“内鬼”，《解释》则
降低了入罪标准。《解释》规定，
在履行职责或者提供服务过程
中获得的公民个人信息出售或
者提供给他人，数量或者数额达
到司法解释规定的相关标准一
半以上的，即可认定为刑法规定
的“情节严重”，构成犯罪。

【卖家】

信息主要泄露自“内鬼”银行教育等是“重灾区”

智联招聘员工倒卖简历获刑 法律对个人信息保护力度加大

“内鬼”泄露信息哪些行业最多

徐玉玉被电信
诈骗案引发了全国
范围内对于公民个
人信息安全的大讨
论。当下，几乎每
个使用手机的人，
都会饱受骚扰电话
之苦。我们的私密
个人信息，是如何
泄露到推销人员甚
至是诈骗人员手中
的呢？

不少公民信息
泄露的源头，来自
快递、中介、银行等
保有大量个人信息
的行业，行业中的
“内鬼”是公民信息
安全的严重威胁。
甚至在网络上，还
有明星的个人信息
被明码标价，公开
售卖。

《刑法修正案
九》新增了侵犯公
民个人信息罪，最
高人民法院、最高
人民检察院也在今
年5月9日发布了
相关司法解释，法
律对于个人信息的
保护力度正在加
大。

去年，智联招聘的经营方
北京网聘咨询有限公司（以下
简称“智联招聘”） 报案称，
公司员工申某利用系统漏洞非
法获取用户的简历库账号及密
码，并将用户简历向外兜售，
涉案信息数量巨大。这些简历
包括了姓名、身份证号、住
址、电话、受教育程度、工
作单位、薪资收入等大量详

细的个人信息。
2008年，申某大学毕业后

就进入了智联招聘工作。由于
业绩突出，他一直做到了公司销
售岗位的最高级别大客户经理。

但随着职位的提升，公司
给申某的业绩压力也越来越
大，一旦无法完成业务要求，
他当月就几乎拿不到任何收
入。于是，申某将赚钱的心思

投向了公司掌握的大量求职者
简历。

智联招聘的经营模式是通
过与有招聘需求的公司签署《服
务合同》后，给予对方公司下载
简历的权限，每份简历售价为
50元。签订合同、提供简历，正
是申某从事的工作。

而申某表示，倒卖简历是销
售行业内“公开的秘密”。由于

智联招聘的简历报价较高，各公
司在招聘预算不足或需求较大
时，便会联系销售人员，试图获
取廉价的简历。

申某迎合了客户的需求，相
比智联招聘开出的高价，申某贩
卖简历的价格为每份 2元至 2.5
元，根据检察机关起诉的 15万
余条涉案个人信息，智联招聘蒙
受损失近2500万元。

【案件】

智联招聘原大客户经理 倒卖简历15万余份

申某获取简历利用了公司
程序的漏洞，在销售简历后，客
户可以通过权限自行下载简历，
简历提取完成后，账户内的数据
会显示为“0”。但在关闭权限
前，公司客服会与客户联系，确
认简历是否使用完毕，若客户仍
需使用，数据将会重置，允许客
户再次下载。

这就给了申某可乘之机，

2016年 3至 10月间，通过公司
的客服李某帮助，申某通过重置
数据不断获取简历，并对外出
售。李某每“做成”一次，申某就
给他返利200元。此外，申某还
通过伪造《服务合同》，从公司骗
取下载权限。

这些简历，大多贩卖给了北
京某科技公司人事经理余某，根
据在案证据，余某获取个人信息

十万余条。
对于自己行为的性质，申某

称，他知道一旦被发现，公司会
开除涉事员工，但他没想到这种
行为会触犯刑法。

6月 2日，申某、余某、李某
因涉嫌非法获取公民信息罪，在
朝阳法院出庭受审。经审理，法
院认定三人的行为构成非法获
取公民信息罪，判处申某、余某

有期徒刑三年六个月，判处李某
有期徒刑一年六个月。

一审宣判后，申某、余某认
为量刑过重、事实认定部分有
误，不服一审判决，提起上诉。

本案二审近日在北京市第
三中级人民法院宣判。三中院
经审理认为，一审法院认定事实
清楚，并已充分考虑了三人的犯
罪情节，故裁定维持一审判决。

【判决】

利用公司漏洞勾结客服 终审获刑三年半

在中国裁判文书网上公开
的生效文书中，记者看到，判决
书中认定的被告人销售或购买
的个人信息数量均十分可观，每
次交易达上万条甚至上百万条
数据的情况十分常见。

合肥一男子李某搜集了
500G以上的个人信息，并通过
网络向全国贩卖。每次出售少
则几千条，最多时能够达到上百
万条。在被民警抓获时，办案民
警还意外在李某的信息库中发
现了自己的个人信息，可见其信

息库之全。
而在近日公安部督办的一

起案件中，犯罪团伙贩卖的信息
条数达到了两亿条，该团伙存储
的交通、物流、医疗、社交、银行
等各类被窃公民个人信息则达
20多亿条。

这些信息都去了哪里？刚
买完房，手机就会接到各类装
修、房屋出租的电话或短信；孩
子刚出生，推销婴幼儿产品的广
告就纷至沓来……这些非法购
买个人信息的推销商家，与销售

个人信息者一样，均可能违反
《刑法》，涉嫌侵犯公民个人信息
罪。

今年3月，海淀法院就审结
了一起教育培训行业个人信息
买卖的案件，被告人杨某利用自
己在教育公司工作的便利，私自
拷贝复制公民个人信息 200余
万条，其中包括了各学校在读学
生及家长的信息。杨某将这些
信息以每条半分钱的价格出售，
共获利一万余元。

买家之一徐某表示，通过购

买海淀区7所学校的学生、家长
信息，并发送招生短信，他的公
司每年能增加招生 25%。发现
有利可图后，他便再次向杨某购
买信息，并加价转卖给刘某等四
人，赚取利益。

海淀法院经审理认为，杨
某、徐某、刘某等六人均犯非法
获取公民个人信息罪，分别判处
杨某、徐某等六人有期徒刑1年
3个月至半年，并缓刑 2年至 1
年不等，并处罚金。

【数据】

个人信息交易量可观 一次甚至多达百万条

然而可怕的是，个人信息不
仅仅会流入商家之手，还可能被
诈骗团伙利用。被广泛关注的
徐玉玉被电信诈骗案，就是由于
其个人信息被泄露所导致的惨
剧。由于诈骗团伙掌握了徐玉
玉和她父母的姓名、就读学校等

详细信息，取得了徐玉玉的信
任，最终让她将父母多方筹措来
的学费汇给了骗子。

徐玉玉案的犯罪团伙共六
人，该团伙以发放助学金的骗术
拨打诈骗电话 2.3万余次，共诈
骗金额 56万余元。7月 19日，

该案在山东省临沂市中院公开
宣判，主犯陈某犯诈骗罪、侵犯
公民个人信息罪，被判处无期徒
刑，其余六名被告人因犯诈骗
罪，被判处有期徒刑十五年至三
年不等。

虽然诈骗团伙已经接受了

法律的制裁，但徐玉玉的父亲最
痛恨的是获取并倒卖徐玉玉信
息的人，也就是与徐玉玉同龄的
四川籍黑客杜某。杜某并未与
诈骗团伙一同受审，而是被另案
处理，目前案件仍在工作中。

【买家】

信息不仅流入商家 还可能被诈骗团伙利用

（据北京晚报）


