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近日，中国人民银行等六部门发布通知，于今年9月至2017年4月在全国开展联合整治非法买卖银行卡信息专
项行动，其中一项重要内容是打击网络盗刷银行卡。央行相关负责人表示，当前，不法分子通过电信技术、黑客技术
等手段，窃取银行卡信息进而盗取卡内资金的违法犯罪活动日益猖獗。

“新华视点”记者多地采访了解到，和以往窃取储户磁条卡信息后“克隆”卡盗取账户资金不同，随着互联网金融
快速发展，银行卡盗刷出现新特点，用户可能点个链接卡里的钱就没了。

点个链接银行卡里的钱就没了
——银行卡网络盗刷案件为何频发？

据公安部经侦局相关负责人介
绍，今年前5个月，全国立案查处
窃取、收买、非法提供银行卡信息
犯罪案件 177 起，同比上升 4.5
倍。银行卡信息泄露方式从以往的
改装 POS机、ATM机窃取数据和
密码等，发展为利用黑客技术或伪
基站、钓鱼网站等批量盗取方式。

广东银行卡发卡量全国第一，
银行卡犯罪占到全省经济犯罪的
40%。福建省公安厅经侦局政委黄
培富说，当前打击银行卡盗刷犯罪

的战场正逐渐转向互联网，网上盗
刷等犯罪发案数多，涉及金额大。

记者在福建、湖南、广东等地
采访了解到，在网上盗刷案件中，
诈骗分子冒充电商平台客服人员，
以“订单出现异常需退款”发短
信，或是虚拟银行客服号码发送

“积分兑换”“网上银行升级”等短
信，诱骗受害者点击木马链接或登
录钓鱼网站，获取受害者身份证
号、银行账号、密码、验证码等信
息，窃取其账户存款。

长沙警方破获的一起电信诈骗
案中，诈骗团伙安排专人冒充银行
工作人员给持卡人群发短信，谎称
信用卡可以升级或提高信用额度，
引诱受害人登录其提供的钓鱼网站
填写银行卡号、密码以及相关身份
信息；再以银行客服人员身份给受
害人打电话，称提高信用额度需要
验证码，骗取受害人验证码后在一
些赌博网站或者以其他快捷支付的
方式盗刷受害人信用卡。

网上盗刷案件高发 涉案金额大

银行业内人士介绍，各银行基
本都是通过动态验证码来保障网上
银行、手机银行的安全。但从发案
情况看，看似安全的动态验证码也
容易被诈骗分子盗取，造成盗刷高
发。

厦门市公安局刑侦支队民警陈
鸿说：“储户点击手机短信中的木马
链接后，手机上的通讯录、短信等个
人信息全部被诈骗分子窃取。该手
机其后接收的新短信也会自动转入
诈骗分子的邮箱，银行发送的动态
验证码很容易被诈骗分子掌握。”

公安部经侦局向记者披露了一
起典型案例，2015年7月，犯罪分子
利用重庆三峡银行研发的在线支付
平台“三峡付”，3天之内窃取 43名
客户逾百万元银行卡资金。

据办案人员介绍，犯罪分子先
向受害者手机发送含有木马病毒的

短信，受害者点击短信后，犯罪分子
就能获取手机内的全部信息并拦截
其后该手机收到的任何短信。犯罪
分子从这些信息中筛选出开户人姓
名、身份证号码、银行卡号、开户银
行预留手机号等信息，并利用这些
信息注册“三峡付”电子账户，将受
害者银行卡与“三峡付”账户绑定。
通过拦截受害者手机收到的验证
码，犯罪分子就能设定“三峡付”账
户交易密码，将受害者银行卡内资
金通过“三峡付”账户转账、在线消
费等。

福建、广东、湖南等地民警调查
还发现，一些第三方支付平台没有
落实央行关于账户转账金额限制和
实名制要求。诈骗分子窃取银行卡
信息后，将卡内资金盗刷到第三方
支付平台账户，并将这些资金用于
购买手机充值卡、比特币等，再转卖

套现。公安机关查处资金流向、追
回赃款面临较大难度。

“三峡付”案件中，犯罪分子将
受害者银行卡资金充值到电子账户
时额度没有受到限制，多个电子账
户之间转账也没有额度限制。

记者调查还发现，一些第三方
支付平台违规发放POS机也给诈骗
分子盗刷以可乘之机。湖南省打击
治理电信网络新型违法犯罪中心专
家王偲宇说：“从盗刷案件看，一些
不法分子在互联网上提供虚假材料
就可通过各种代理商申请POS机，
难以查找真正的使用人。”

公安部经侦局相关负责人称，
第三方支付平台发放的POS机普遍
存在登记信息虚假、可疑资金监控
缺失等问题，致使犯罪分子利用涉
案POS机可以快速有效盗刷、转移
赃款。

动态验证码易被盗取
部分赃款通过第三方支付平台转移

据了解，被盗刷的资金一般很
难追回，由谁担责也存在争议。福
州中级法院近年来审理多起银行卡
盗刷案件，该院民二庭相关负责人
表示，储户和银行的争议焦点主要
在于持卡人对密码等个人信息泄露
是否存在过错，储户对银行在安全
监管方面存在漏洞举证能力较弱，
在维权中处于弱势。

记者在湖南、福建等地法院采
访了解到，从司法判例看，犯罪分
子窃取受害者磁条卡信息后“克

隆”银行卡的，法院判决银行承担
部分乃至全部赔偿责任的案例较
多，但受害者被木马病毒入侵或钓
鱼网站窃取银行卡信息后盗刷的案
件中，银行不承担责任是多地法院
的普遍观点。多名银行业人士认
为，网络盗刷案件中，信息泄露的源
头是受害者本人，很难认为银行方
面存在过错。

一些公安民警、银行业人士和
法律专家表示，防范银行卡盗刷应
当多措并举。储户要加强风险防范

意识，不要点击来历不明的短信链
接、图片等信息；从银行的角度，
要升级技术手段，包括改进手机银
行、网络银行单纯依靠短信验证码
进行资金账户操作的模式，采用更
高防护技术防范盗刷，同时对反常
资金流动加强追踪监管；公安部门
应加强对伪基站犯罪活动的打击，
防止犯罪分子利用伪基站模拟银
行、通信等部门号码发送带有木马
病毒、钓鱼网址的短信。

（本版稿件据新华社）

网上盗刷 银行多不担责
防范盗刷应多措并举

近期欧佩克刮起的“冻产风”吹热了国际石油市场，油价站上
每桶50美元关口，创年内新高。10月19日24时，我国成品油调价
窗口将开启。业内普遍预测，此轮国内油价调整将迎来年内最大
涨幅。

上一次国内成品油调价发生在 9月 18日 24时，国内汽、柴油
价格每吨分别下调155元和150元。9月30日调价时间窗口开启
时，由于调幅未满每吨50元的门槛而导致调价搁浅。

《石油价格管理办法》规定，国内汽、柴油价格根据国际市场
原油价格变化每 10个工作日调整一次。由于“十一”长假等因素
影响，我国本轮成品油调价间隔了一个月，而这段时间国际石油
市场风起云涌。

自9月下旬开始，欧佩克冻产协议不断取得积极进展，国际油
价受到提振。自9月20日至今，纽约原油期货价格上涨15%；布伦
特原油期货价格上涨 12.3%。其中，在 10月 10日，布伦特油价和
纽约油价均刷新年内最高点。

与此同时，金融市场上的投机基金也开始对油价推波助澜。
最近两周，在纽约商品期货交易所，投机基金对纽约原油期货的
净多持仓量从28.6万手增加到36.3万手。

不过，目前来看，整个石油市场并未因欧佩克内部冻产协议
达成一致而狂热不止。易信金融总部中国区副首席交易官朱文
灏表示，外界对冻产计划能否实现油市的再平衡仍存质疑，全球
石油供应过剩局面已经维持了两年，目前原油日产量依然比预期
多50万桶左右。

在业内专家看来，如果缺乏非欧佩克国家的配合，冻产协议
很可能成为纸上谈兵。中金公司能源研究员郭朝辉认为，缺乏美
国页岩油配合的冻产计划，很可能成为空谈。

在欧佩克大谈冻产的时候，近期美国页岩油生产正在持续复
苏。美国油服公司贝克休斯公布的数据显示，截至 10月 14日当
周，美国原油钻井平台数量增至432口，至此已经连续增加16周。

国际能源研究机构安迅思认为，美国页岩油产量如同一个小
型“调节器”，当油价低于生产成本时，页岩油生产商就会暂时关
停钻井。如果欧佩克及其他非欧佩克限产令油价反弹，页岩油生
产商们立即就会返回市场。这也就意味着欧佩克痛下决心减少
的原油产量份额很可能被美国挤占。

虽然业界对冻产协议的实际效果依然存疑，但近期国际油价
已经出现较大幅度上涨。

新华社石油价格系统10月18日发布的数据显示，10月17日
一揽子原油平均价格变化率为10.61%，对应油价上调幅度每吨约
350元。安迅思18日发布的成品油价格变化率指数为10.51%，对
应上调幅度约每吨 330元。能源研究机构隆众资讯预测，本轮国
内油价每吨上调320元，折合92号汽油每升上调0.25元、0号柴油
每升上调0.27元。

本轮国内成品油调价周期是今年以来第二十轮，此前，汽、柴
油价格经历了三次搁浅、四次下调、六次上调、六次因国际油价低
于每桶40美元的“地板价”而不调整。至此，今年以来，我国汽、柴
油价格累计分别上涨每吨315元和305元。

“冻产风”吹高国际油价
我国成品油价格将迎年内最大涨幅

10月18日，今年第21号台风“莎莉嘉”在海南登陆，登陆时
强度为强台风级（14级）。登陆后的“莎莉嘉”在三亚掀起巨浪。

“莎莉嘉”强势来袭

中国人民银行18日发布的数据显示，前三季度全国人民币贷
款增加10.16万亿元，同比多增2558亿元。

央行统计显示，前三季度新增贷款中，住户部门贷款增加4.72
万亿元（其中中长期贷款增加 4.2万亿元），非金融企业及机关团
体贷款增加5.27万亿元。

9月末，全国人民币贷款余额为 104.11万亿元，同比增长
13%，增速与上月持平。9月当月人民币贷款增加1.22万亿元，同
比多增1643亿元。

在涵盖范围更广的社会融资方面，前三季度全国社会融资规
模增量为 13.47万亿元，同比多 1.46万亿元，其中 9月当月社会融
资规模增量为1.72万亿元，同比多3638亿元。9月末社会融资规
模存量为151.51万亿元，同比增长12.5%。

在货币供应方面，9月末全国广义货币M2余额为151.64万亿
元，同比增长 11.5%，增速比上月末高 0.1个百分点；狭义货币M1
余额 45.43万亿元，同比增长 24.7%，增速比上月末低 0.6个百分
点。

在外汇储备方面，9月末国家外汇储备余额为3.17万亿美元。

前三季度
全国新增贷款逾10万亿元


