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惊心! 网民人均被偷8条隐私
2015年度中国网站安全报告显示，
北京一年遭受网络攻击2.9亿次居全国首位

目前，四
成 网 站 存 在
漏洞，黑客利
用漏洞对 8万
多 家 网 站 进
行篡改，两成
服 务 器 被 植
入后门，数十
亿 个 人 信 息
被 泄 露 ……
23 日，360 互
联 网 安 全 中
心 发 布 2015
年 度 中 国 网
站安全报告，
报告称，中国
最 大 的 漏 洞
播 报 平 台 补
天 漏 洞 平 台
显示，由于网
站 漏 洞 一 年
或导致 55 亿
条 信 息 面 临
泄露，而网站
漏 洞 修 复 率
却不足一成。

●数万网站存漏洞 修复率不足一成
报告称，从2015年1月1日到11月

18日，补天平台共收录各类网站安全漏
洞 37943个，涉及网站 26370个。安全
专家鲍宇介绍说，弱口令已经占到漏洞
类型第二位，很多网站管理者使用

“123456”这样的简单密码，很容易被猜
出。

“事实上，只要是人编写的程序，都

有可能出现漏洞，只要及时修复，就很
大程度上避免信息泄露。”补天漏洞响
应平台专家鲍宇介绍，虽然漏洞频繁，
但是网站漏洞修复率过低，是目前网站
安全面临的一个重大问题。补天平台
在收到白帽子报告的网站安全漏洞后，
都会在第一时间通过网站官网上提供
的联系方式向相关网站报告漏洞及漏

洞细节。但2015年的统计数据显示，网
站在收到相关漏洞报告后，平均修复率
仍然不超过 10%，有的行业甚至低于
5%。相比其他行业，作为网络时代的

“钱袋子”管理者——金融行业对网站
漏洞的修复更为重视，修复率领先，也
仅达到17.3%。

●黑客攻击网站 北京江苏最“受伤”
黑客对网站发动攻击包括用漏洞

入侵网站，对网站发动流量攻击，或者
在网站内植入木马，引导网民转向恶意
网址。报告称，今年 360网站卫士共拦
截各类网站漏洞攻击16.5亿次，从发起
漏洞攻击 IP的地域分布来看，90.2%攻
击者 IP来自境内地区，来自境外的攻击
为9.8%。

从境内攻击者的 IP地域分布来看，
31.5%来自浙江，居于首位；其次分别为
江苏、北京、江西、河北、广东、香港。从
境外攻击者的 IP地域分布来看，43.5%
来自法国，其次是美国、荷兰。

从遭到漏洞攻击 IP的地域分布来
看，95.7%受害者 IP为自境内地区。其
中 17.7%来自北京，居于首位；其次分

别为江苏、山东、广东、浙江、河南、四川
等。

漏洞攻击的时间多集中于 13-18
点之间，在此期间的漏洞攻击次数占全
天漏洞攻击总次数的32.6%，在13点达
到最高峰。而凌晨 3-6点是漏洞攻击
比较稀少的时段，早晨6点最为安全。

●55.3亿条个人信息可能已泄露
报告统计同时显示，在 2015年（截

至 11月 18日）补天平台收录的网站漏
洞中，共有 1410个漏洞可能造成网站
上的个人信息泄露，这些漏洞共涉及网
站 1282个，可能泄露的个人信息量（简
称可能泄露信息量）高达55.3亿条。

这一数字较 2014年的 23.6亿条翻

了一倍还多。如果按照中国网民总数
为6.5亿来计算，这一数字也就意味着，
仅仅在 2015年这一年，平均每个中国
网民就至少可能泄漏了 8条以上的个
人信息。

专家对 IT/互联网、电信运营商、金
融理财、汽车交通、教育培训和医疗卫

生等六个重点领域存在的漏洞进行分
析，统计发现泄露信息漏洞共可导致约
11.5亿条个人信息泄露。其中：IT/互联
网网站可能泄漏的个人信息最多，为
5.23亿条；其次是医疗卫生网站、电信
运营商、金融理财网站、汽车交通网站、
教育培训。

●个人信息泄露或现“雪崩式增长”
360互联网安全中心专家裴智勇博

士介绍说，目前，国内的很多网站，大量
采用外包开发的模式。网站一旦完成
开发并交付使用，开发者通常也就不再
对网站承担任何责任了。而网站的实
际使用者或维护者，又往往不具备足够
的专业技能来维护网站安全。

另外，目前国内网站普遍缺乏有效

的安全监管。裴智勇博士指出，目前，
个人信息的泄漏已经成为电信骚扰和
网络盗号、网络诈骗等网络犯罪频发的
首要原因。随着互联网+兴起，物联网、
车联网、金融创新网站、本地服务类
O2O网站都出现网站漏洞情况，这些网
站个人信息泄露情况严重，未来三至五
年内，个人信息的泄露可能仍将呈现不

可逆的，雪崩式的增长。
不过值得庆幸的是，不管是政府、

企业、机构、个人都在重视网络安全问
题。另据补天平台统计，中国 80后、90
后目前是白帽子（正面黑客）的绝对主
力，占到90%以上，他们对漏洞挖掘、网
站安全起到了重要作用。

2015年遭到漏洞攻击的6大城市
北京 2.9亿次
苏州 1.6亿次
上海 1.5亿次

郑州 1.5亿次
青岛 1.4亿次
杭州 1.1亿次

江苏全额资助7类对象
参加基本医疗保险

记者 24日从江苏省政府新闻发布会上获悉，根
据该省最新印发的医疗救助实施意见，江苏将对7类
重点医疗救助对象参加城镇居民基本医疗保险或新
型农村合作医疗的个人缴费部分给予全额资助，并对
救助对象的合规自付费用给予补助。

据悉，此次江苏划定的7类重点医疗救助对象包
括低保对象、特困供养人员、具有当地户籍的临时救
助对象中的大重病患者等。其中，因病致贫家庭的重
病患者，纳入临时救助对象中大重病患者范围予以重
点保障。

上述 7类人群，除了获得全面参保参合资助外，
其医保支付后剩余的医疗费用，还可获得补助。意见
规定，对重点医疗救助对象全面取消救助起付线和救
助病种限制。重点救助对象在医疗救助定点医疗机
构发生的政策范围内门诊、住院费用，经医保报销后
其个人负担部分在年度最高限额内按 70%以上给予
救助，医疗救助费用年度封顶线达到当地基本医保封
顶线50%以上。

贵州整合20亿元
打造“农民文化家园”

截至目前，贵州省整合涉农项目资金20亿元，建
设“农民文化家园”2301个，打造集思想教育、文化活
动、休闲娱乐等为一体的村级文化设施综合体。

经过多年努力，贵州农村远程教育、村级组织活
动场所、农村电影以及广播电视“村村通”、农家书屋
等项目初具规模，集多种文化设施于一体的“农民文
化家园”，已成为丰富农民文化生活的有效载体。

据贵州省文明办介绍，“农民文化家园”项目建设
已在全省各地全面展开。其中，地处武陵山区的铜仁
市目前有项目建设点260个，财政投入经费892万元，
正在形成较为完善的农村公共文化服务网络，惠及铜
仁市80多万农村人口。

贵州省文明办相关负责人说，各地将“农民文化
家园”项目建设与打造精品旅游线路、发展旅游产业
紧密结合，还打造了一批民族民间文化精品，广大群
众在项目建成后经济收入大幅提升。

杭州将建党员干部
改革创新容错免责机制

杭州市政府 23日发布《关于建立党员干部改革
创新容错免责机制的实施办法》，根据该办法，将在全
市范围营造支持改革、鼓励创新、宽容失败、允许试错
的氛围，对因不可抗力等因素造成改革创新未达到预
期效果的，可以免予责任追究。

根据该办法，对改革创新未达到预期效果或造成
负面影响和损失的（重大安全责任事故除外），属于不
可抗力导致和无失职行为的可以免予责任追究。而
无失职行为必须同时符合法律、法规没有明令禁止，
符合中央和省市党委、政府决策部署，有利于改革创
新和发展大局等6方面条件。

据杭州市纪委介绍，相关单位和个人因改革创新
失误出现受到追责等情形时，可向纪检监察机关或组
织人事部门提出免责申请。各级纪检监察机关要会
同组织人事等部门严格按照有关政策和党政纪规定
予以核实认定。

该办法同时规定，免责结果可以在落实党风廉政
建设责任考核中免予扣分，免予“一票否决”；在干部
提拔任用党风廉政审查中，免予“一票否决”；免予行
政追责和效能问责；需追究党政纪责任的，根据党政
纪相关规定给予从轻、减轻或免予处分。

值得注意的是，为了避免容错免责机制被滥用，
办法中也明确，在支持和保护改革创新的同时，严禁
打着改革创新的旗号搞劳民伤财的“政绩工程”、“形
象工程”，坚决惩治借改革创新之名徇私舞弊、贪污受
贿、假公济私以及严重侵害群众利益等行为。

（本版稿件据新华社）


