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近期，关于手机流量“偷
跑”的新闻越来越引发关注。
11月就有几个和流量有关的
事件在网上被传得沸沸扬
扬。一件是武汉电信用户陈
女士，手机流量一夜间就跑掉
了 50GB;还有一件是广东的
用户龙女士，手机放在抽屉里
充电，却在 3小时里莫名其妙
地跑掉了23GB流量。

这样的事件，没法不让其
他人感到担心，“我们会不会
也遇到类似的事件?怎么才能
保护我们的流量安全?”所幸
的是，这两起案例中造成流量
巨额损失的原因最后都被查
清了。

在“一夜 50G”事件中，当
地运营商连同手机售后服务

工程师调查后发现，在产生巨
额流量的当晚，陈女士的手机
开通了“个人热点”功能，并有
电脑连接该热点进行了大量
的文件下载;而“3 小时 23G”
事件，经过调查发现，龙女士
手机里一个名为“宝贝故事”
的应用，在短时间内反复下载
大容量内容造成了巨额的流
量损失。

原因被查清了，表面看起
来，这两件事似乎都是特别的
个例，不是每个用户都在用手
机当热点来下载文件，也不是
每个人的手机里都装了一个
会偷偷下载大容量内容的软
件。但是，这两个实例背后的
原因，足以给每一个用户敲响
警钟。 （据京华时报）

APP偷跑流量调查
运营商否认与APP合伙偷流量 带木马APP才是偷流量黑手

如今，手机流量已经几乎成为日常生活中的必
需品，除了少数“土豪”，多数人在享受手机上网带
来便利的同时，都会关注自己的流量用了多
少，还剩多少。“原来的流量套餐越来
越不够用了”，这是很多人的感
叹，流量用量莫名暴增事件
更是经常成为网上热
点。我们的流量到底
去哪了？自己用得
多了还是被悄悄偷
走了？

不仅用户感知流量跑得快
了，在实际的统计数据中，国内
用户使用手机流量正变得越来
越多也是一个非常确定的结论。

工信部公布的 10 月份通信
行业运行数据显示，10月当月移
动互联网接入流量达4.2亿G，创
历史新高。1-10 月累计达 32.1
亿G，同比增长100.2%，比1-9月
同比增速提升 0.8个百分点。月
户均移动互联网接入流量达到
361.6M，同比增长 88.3%。手机
上网流量达到 28.8亿G，连续 10
月实现翻倍增长，占移动互联网
总流量的89.7%。

从近一年国内用户月平均
使用流量来看，去年 10月份，这
一数字还只有 192M，今年 10 月
已经增长到了361.6M。除今年2
月用户月平均使用流量比前一
月有小幅下滑（与 2月份时间短
有关）外，其他月份这一数字都
呈环比增加。特别是因为 4G业
务的商用，今年 1月份这一数字
更是从去年12月的205M猛增至
287.9M，创造了单月最大的增
幅。

电信行业分析师付亮认为，
导致用户流量增加的原因有几
个方面：一是用户原因，由于流
量使用习惯逐渐形成，且4G流量
资费大幅下降，用户资费敏感度
减弱，常开数据服务，即使有
WiFi时也不切换的现象增加，导
致使用流量明显增加；二是运营
商网络原因，随着更多的用户更
换为4G手机，使用4G套餐，网速
更快。原本使用微信、微博及其
他客户端页面打开一部分就跳
转的现象减少，用户消耗流量有
所增长；第三是随着手机屏幕变
大、性能变强，新版 APP 的流量
消耗也在逐步增加；第四是部分
新版应用有“偷流量”现象，这当
中有一部分是由于手机中病毒、
木马等导致的流量消耗，但更多
是由于应用在静默状态下自动
连接、更新造成了流量消耗。

正常的手机流量使用情况在不
断增长，不过，智能手机上安装的各
种APP，有的也会带来用户手机流量
的不正常消耗，这就是人们常说的

“偷流量”。“凡是未经手机用户授权
运行的APP，后台私自消耗达到警戒
值的流量，均为偷跑。”360手机卫士
安全专家高祎玮对“偷跑流量”下了
这样的定义。他表示，实际上手机
流量偷跑行为是普遍存在的，如超
越权限的手机APP、手机恶意程序以
及手机用户不良的使用习惯都可能
造成手机APP在后台违规消耗手机
流量。

高祎玮介绍，具体来说，部分用
户的手机流量跑得快，原因就在于
部分APP的恶意越权。所谓APP“恶
意越权”，通俗来说，就是 APP 做了
不应该做的事。譬如，在不需要联
网的时候联网，把不应该上传的数
据上传到云端等。据记者了解，在

“大数据”时代，大量的用户信息和
数据是非常有价值的资料，具有很
高的商业价值。因此，在未经用户
允许的情况下，私下收集用户的信

息并上传到服务器，是不少 APP 都
会偷偷做的事情。例如，有的手电
筒应用在安装时显示会调用手机的
通讯录或者位置信息，显然就是一
种越权的行为。这种行为，一方面
对用户的个人信息安全带来威胁，
另外，也会增加根本没有必要的流
量损失。

如果说越权的手机应用是在打
擦边球的话，那恶意的手机木马则
可以说是消耗流量的“犯罪分子”
了。360公司介绍，以此前 360手机
安全中心截获的“流量僵尸木马”为
例，该木马会在手机用户解锁手机
屏幕时偷耗流量，平均每次解锁会
消耗0.759M手机流量。

360 手机安全卫士监控数据显
示，平均每部智能手机每天偷跑流
量约 2.33M。有人以此为依据计算
出一个结论，每年因流量“偷跑”而
使用户额外付出的流量资费就将近
400 亿元。这一结论是否准确姑且
不论，但一个不争的事实是，用户的
相当一部分话费实际上是被“偷跑
流量”的APP给浪费了。

APP 偷流量的背后动机
何在？有人得出了这样的推
测“APP 通过运营商提供服
务，由运营商收取流量费，之
后与其按比例分成，即用户流
量消耗多少直接与APP制作
商利益挂钩。”对用户来说，这
似乎能够解释为什么APP会
偷跑我们的流量。

不过，运营商对于这样的
指责却有话想说。“我们不可
能与任何APP进行这样的合
作。”中国移动一位负责人这
样说道。有运营商内部人士
和记者说起这个话题时诉起
了委屈：

“反正只要有和流量相关
的事，就说我们故意黑用户的
钱，总有不少人相信这样的说
法”。他反问道：“那些流量损
失的事，最后查明原因哪件是
和运营商有关的？”

电信分析师付亮认为，
运营商与APP就偷跑流量进

行利益分成，听起来似乎可
行，可实际上于情于理都不
现实。首先，收益分成要能
够区分哪些APP带来了多少
流量，这在手机端的软件可
以统计，可在运营商后台只
能知道某个用户某段时间用
了多少流量，无法细化到某
款APP上，根本无法进行分
成设计。再者，运营商作为
国有大型企业，没有理由为
数以几十万计算的小APP开
发者的诚信进行买单，“运营
商有几十万员工，支持数亿
人的系统，和克扣一点就赚
一点的路边私人小店是没有
可比性的。”

记者也询问了多个 APP
的开发团队，既有应用软件也
有游戏软件，还有一些和运营
商有其他方面合作的，这些开
发者都表示，没有听说过有哪
个APP和运营商有流量分成
方面的合作。

没有运营商参与利益分
成，并不代表偷跑流量的APP
就是“损人不利己”。在偷跑
流量的APP中，一大类是正常
的APP，在后台运行超越自己
权限的功能，在一些不为用户
注意或者是根本不为用户所
知的数据上传过程中，流量偷
偷地被用掉了。这些APP的
行为，主要是出于自身商业模
式的考虑，以收集用户数据信
息为目的，并不是有意偷跑用
户的流量。这种情况下，单纯
从流量使用的角度讲，给用户
带来的损失并不算太严重。

“APP偷跑流量背后的利
益链条是针对恶意APP也就
是手机木马恶意消耗流量而
言的。”高祎玮介绍，这些恶意
APP 的一个重要目的就是通
过为某些网站刷流量来获取
收益，网站流量增加，可以增
加广告收入，被木马导流的网
站也会与木马作者进行分
成。事实上，通过制作手机木
马为指定网站刷流量的行为，
已经形成了一条非常隐蔽的
黑色产业链，其本质是拿用户
的手机流量费为木马作者盈
利，同时也能在很大程度上帮
助被刷网站赚取更多的广告

收入。在这一过程中，用户损
失的是手机话费，广告主损失
的是广告费。高祎玮估算，若
流量僵尸木马不被查杀，理论
上就可以为流量僵尸的木马
作者每天赚取数十万甚是过
百万的收入。

除了APP偷流量，有时用
户操作不当也会带来流量的
异常损失。对此，手机方面的
技术人士也提出了几点建
议。首先是不要在非正规的
渠道下载APP或者不要下载
来历不明的APP，以避免下载
到 带 有 恶 意 木 马 病 毒 的
APP。第二是在有 WiFi 网络
的时候，可以主动关闭手机的
移动数据功能，以防在 WiFi
信号不佳时手机在用户没有
察觉的情况下使用流量上
网。第三是在一款APP使用
完后，要记得完全关闭而不是
简单地退出，一些APP在后台
运行也是会消耗流量的。另
外，定期清理内存是一种不错
的习惯。第四，要在安装一个
新的APP时注意提示中出现
的权限，尤其是有没有与其功
能明显无关的权限。另外还
可以在安装时，主动关闭一些
软件的主动推送功能。
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