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北京某银行4个月连发200余起银行卡诈骗

冒牌银行客服三步盗走信用卡
利用改号软件冒充银行客服，套取事主信息实施诈骗；偷手机

卡和信用卡修改验证信息进行盗刷……当前不法分子利用改号软件

等高科技手段从事银行卡诈骗的案件时有发生，今年5月份至今，

仅某大型银行北京分行就接到此类案件200余起，受害事主遍布浙

江、江西等多个省份，涉案金额70余万。

□典型案例

今年6月，北京市公安局网安总队
接到某大型银行北京分行报案，称接连
收到客户投诉，有不法分子正冒充信用
卡中心工作人员进行诈骗，涉案金额
10余万。

首都网警调查中发现，犯罪嫌疑人
首先利用改号软件，冒充银行工作人
员，以提高信用卡额度为名，诱骗事主
登录钓鱼网站，并按照页面提示，骗取
信用卡卡号、密码等；紧接着，嫌疑人
会以事主身份拨打信用卡中心的客服电
话，要求更换绑定手机，银行会验证事
主信息，而这些信息已被嫌疑人掌握；
完成验证后，银行会发给事主变更短
信。这时，嫌疑人再次联系事主，称回
复短信即可提升信用额度。至此，事主

信用卡的预留号码已被修改，消费验证
码会发送至嫌疑人修改的手机上，嫌疑
人就能肆意进行网上消费。

首都网警辗转杭州、南京、上海、
厦门多地，成功抓获王某等 4 名嫌疑
人，现场起获电脑、手机、银行卡等大
量作案工具。

据悉，4 名嫌疑人的平均年龄
不足 25 岁，分工明确、手法缜
密。王某及吴某负责制作钓鱼
网站，另外两名女性嫌疑人则
专门负责拨打电话，周旋于
事主和银行之间。目前，4
名嫌疑人因涉嫌信用卡诈骗
罪已被北京警方依法刑事拘
留。

冒充官方

利用改号软件冒充银行客服

19 岁的宋某是北京某保险公
司职员。4月24日，宋某的同事何
某外出办事将手机和钱包遗忘在办
公桌上。宋某见状就用作废的SIM
卡和捡来的一张信用卡，调换了何
某的SIM卡和钱包里的信用卡。

下班后，宋某用何某的手机号
码拨通华夏银行的客服电话，并通
过手机验证码成功修改信用卡密
码。随后，宋某在路边的ATM机
上取出900元现金。第二天，宋某
再次戴着口罩在 ATM 机上取出
3100 元，并将电话卡和信用卡扔
到公厕里。

何某信用卡被盗的当晚，发现

手机不能正常接收短信和接打电
话，便在次日到营业厅补办了电话
卡。刚补办成功，何某就接到银行
发来的短信提醒，内容是她的信用
卡在 24日、25日分两次提取 4000
元现金。

何某立即打开钱包，这才发现
钱包里的信用卡根本不是自己原来
的卡，何某当即挂失了信用卡并报
警。

警方通过调取监控录像获得线
索，于 5 月 20 日将宋某抓获。目
前，宋某因涉嫌盗窃罪已被北京东
城检察院审查起诉。

窃取机卡

偷SIM卡信用卡盗取4000元

今年 24 岁的王某和 18 岁的汪某，
均来自安徽。没有固定工作的两人为赚
钱多次使用某电信诈骗团伙（已被另案
处理）提供的身份证，前往银行办理银
行卡。每办理一张银行卡，就可以得到
60元到200元不等的报酬。

今年6月22日晚上，团伙成员告诉
王某，曾由王某经手办理的一张银行卡
被人挂失，而这张银行卡被团伙用来转
移赃款，卡内仍有余额 25万余元。由
于王某与银行卡“持卡人”曾某的长相
酷似，团伙便唆使王某冒充曾某去解挂

银行卡取现。据了解，曾某的身份证由
该团伙网上购买得来。6月 23日上午，
王某与汪某两人逃过银行的身份核查，
解挂了银行卡并取款 19 万元。当晚，
团伙成员发给王某和汪某每人 1000元
好处费。

6月24日上午，团伙发现已经解挂
了的银行卡又被挂失，于是叫来王某、汪
某前往银行故伎重演。不料，早已有所防
范的银行工作人员识破骗局、当即报警。
二人被赶来的民警当场抓获。目前，两人
已被北京东城检察院批准逮捕。

伪造身份

假身份证办卡转移诈骗赃款

记者：与银行卡相关的诈骗
案，是近期才高发吗？

北京东城检察院检察官张家
祥：并不是近期才高发，随着网
络越来越发达，银行卡越来越普
遍，近几年，信用卡诈骗现象一
直相当普遍。

记者：针对不断翻新的诈骗
手段，市民们该如何防范？

张家祥：首先，银行卡、手
机、身份证件等物品一定要随身
携带并分开保管，这样即使被盗
也可避免损失。其次，市民在上
网时一定要注意安装杀毒软件和
防木马软件，并定期杀毒和更新
软件；上网过程中，如遇可疑的
邮件、链接千万不要点开，不要
轻易在网上透露个人信息，以防
被犯罪分子获得并利用。另外，
市民在使用聊天工具、论坛、网
购、网上银行时，不要使用同一
用户名和密码，防止犯罪分子破

解其中一个，顺藤摸瓜尝试出信
用卡密码。

再者是在生活细节上注意个
人信息的保护。比如，不要随意
丢弃记载信用卡信息的资料，签
购单记载有信用卡卡号，先粉碎
后再丢弃。千万不要图省事去代
办机构办理信用卡；在办理各种
会员卡或在街上遇到问卷调查
时，一定要谨慎填写；在向金融
机构等任何机构提交身份证复印
件时，最好在上面进行签注，防
止被用于其它用途；养成定期查
看银行卡账单、余额的习惯；如
办理网银等服务，一定要多设置
几重安全防护措施，比如绑定手
机、安装数字证书等；在使用信
用卡时，多留意身边的环境，不
向陌生人透露个人情况，切勿泄
露信用卡账号、密码、有效期等
个人信息。

论坛与网银单设账号密码

记者：银行方面应采取哪些
措施进行防范？

张家祥：银行应规范信用卡
申请流程，认真、严格核实申请
人的个人信息；加强银行卡持有
人后续使用情况的管理，发现有
可疑业务、资金流动应及时核
查，必要时报警，以避免不必要
的损失；加大对防范银行卡诈骗
案件的宣传力度，让市民了解信

用卡诈骗案的手段、防范措施。
银行应加强银行卡办理与解挂业
务的审查，弥补目前存在的程序
漏洞，不给金融类犯罪可乘之机。

记者：假如遭遇银行卡诈
骗，应向谁索偿？

张家祥：市民可以向犯罪嫌
疑人提起附带民事赔偿，也可以
向相关责任部门索赔。

银行应加强个人信息审核

公安部刑侦局提醒市民，当你
把身份证复印件给别人时，要注意
在身份证复印件上科学签注，避免
自己的财产受不法分子侵犯。无
论是银行卡、基金、手机、申请书，
只要需附身份证复印件的，或填写
和身份证有类似作用的表格，均可
照此办理。

1.写上XX专用，内容尽量详
细，不要遮住身份证号和姓名；

2.部分笔画与身份证的字要
有交叉或接触；

3.通常写三行，每一行后面要
画上横线，以免被偷加文字；

4.用蓝色的圆珠笔或签字笔
标识签注。 （据京华时报）

>>小贴士

你的身份证复印件安全吗？

□检方建议


