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在上海，被加密手机生
产和销售厂家认定为潜在用
户的党政部门公务员人数在
15万左右。

酷派上海分公司总经理
项飞介绍，上海公务员所使
用的酷派加密手机目前市场
价为 1990 元。今年年底，上
海可能会有 5万党政干部成
为加密手机用户。据此估算，
销售商今年将有近亿元的销
售额。

上海公务员使用的加密
手机由谁埋单？项飞说，“虽
然是单位统一预定，但钱还
得公务员自己出。”叶青也认
为，“采用单位团购方式，厂
商相应降点价，我想公务员
应该也可以接受。”

不过，上海媒体《新闻晨
报》曾报道称，“吉先生是机
关工作人员，上周，他刚领到
一部单位发放的加密手机。”
知情人士透露，上海市委一
名副处级官员称其使用的加
密手机是单位集中购买、统
一下发的。

在上述接近国家保密局
的人士看来，即使由政府埋
单，也无可厚非。“政府部门
要求员工保密，就应该给予
相应的保密经费，涉密人员
本来就有保密费。因此，政府
采购保密设备应该由政府支
出。”

一旦手机列入保密设
备，由政府经费支持，另一些
问题随之出现：保密手机应
该如何使用，哪些秘密信息
能通过手机传播，以及如何

避免工作手机保密功能用于
个人私密目的。

一位观察人士认为，一
些官员对手机保密的兴趣
高，也有醉翁之意不在酒的
嫌疑。官员的手机里，除了可
能存在的涉密信息外，包括
领导电话、社会关系资源和
个人短信邮件等个人隐私信
息，一些腐败官员甚至还有
一些公款吃喝、行贿受贿及
与情人的暧昧短信等信息不
希望被发现。

7 月 28 日，中纪委党风
政风监督室处长方文碧透
露，在中央纪委宣布对安徽
省政协副主席韩先聪立案调
查的当天，“他的手机信息显
示，当天他有两场饭局，中午
晚上各一次”。

竹立家认为，“加密手机
除了能把工作领域的机密加
密，还会把一些公务员贪腐
甚至出轨的证据也加密，这
就是另一个问题了。”如果要
真正推广加密手机，政策还
需要进一步细化。什么人用
加密手机什么人不用，要区
分；什么信息需要加密什么
信息不加密，也要区分。

在 5 月 28 日上海电信、
酷派和党政部门举办的沟通
会上，一位参会人士注意到，
参会的官员在现场没有就手
机安全的技术提出疑问。他
们最感兴趣的是加密手机的
外观和使用是否流畅，另外，

“对加密手机的支付功能需
求也比较强烈”。

（据南方周末）

公务员手机的“保密”难题
“因为工作岗位的保密要求高，我的加密手机配得比别的部门早。在别的职能部门，一般只有局级干部才能配手机。”
在涉密部门和人员的范围没有严格限定的当下，哪些公务员的工作真正涉密、公务员手机里的哪些信息需要用加密服

务来保护，都需要认真甄别。
在中国，目前的保密通信更多地依托于传统的安全通信渠道，而不是借助于开放的公共手机网络。

酷派集团上海分公司的工作人
员最近两个月以来，一直忙着给上海
一些党政系统的干部进行手机的培
训和技术咨询。

培训内容，与“加密手机”有关。
酷派集团上海分公司总经理项飞向
记者介绍，他们最近向上海的党政军
系统售出了4000台加密手机。

2014 年 8 月 13 日，上海媒体《新
闻晨报》报道称，“因近期苹果手机频
频曝出的信息漏洞，上海不少机关公
务员开始更换国产加密手机来规避
信息泄露的风险。”

在上海市人大常委会，一些部门
官员已经换上了加密手机。不过，副
处级干部秦翔（化名）还没轮到，他至
今还用着自己的旧手机。“上海人大
是在用加密手机，但决策跟人大无
关，是市里相关部门同意的。”他对记
者说。

一名7月份更换加密手机的上海
公务员对媒体表示，因工作原因，他
经常会接触到一些政府内部文件，以
及经济领域的敏感数据，“如果我的
手机被窃听，或者是内存数据能通过
后台被盗取，一旦被一些不法分子利
用，可能就会泄密，对方甚至可以窥
探政府内部人士变动和政策走向，从
而制定应对措施。”

这些加密手机的网络运营商是
中国电信。上海电信政企客户部首
席经理虞琦接受记者采访时称，三大
运营商中，目前只有中国电信提供加
密通信服务。

项飞介绍，2014 年 5 月 28 日，中
国电信、酷派手机会同上海党政军相
关部门的负责人召开了一个主题为

“加强手机加密”的沟通会。
“我们进行了宣讲，让这些官员

进一步了解到在新环境下洋手机品
牌的安全隐患，以及国内新的加密技
术。”项飞说，在那次会议之后，上海
一些党政部门表现出明显兴趣，批量
的订单开始涌向电信运营商和手机
厂商。

7月，苹果公司承认，该公司员工
可以通过一项未公开的技术获取
iPhone用户的短信、通讯录和照片等
个人数据，此事加重 iPhone用户对手
机泄密的担忧，多位信息安全专家呼
吁党政机关、重要行业企业人士不应
用 iPhone手机。

当月，加密手机在上海的党政军
系统火了。项飞说，“最近这两个月，
我们的工作人员每周都要跑上海的
党政部门。加密手机培训一周一次，
技术顾问一周三次。”

出现在媒体报道中的加密手机，

外观和普通手机无异，只有拨打电话
时才显示出与众不同--打电话时，屏
幕上除绿色拨号键外，还有一个红色
加密键，点击就可进入加密通话模
式。当有加密电话打来时，手机屏幕
上也会弹出一个红色提示按键，里面
有“加密”二字，点击后就可进入加密
通话模式。“两个电话拨打时有密匙，
来保证两个相互拨打的电话没办法
被监听。”

酷派通过电邮发给记者的信息
称，该品牌加密手机具备三大功能：
防个人位置跟踪，防微信短信等被窃
取，可阻止微信读取手机联系人名
单、短信记录以及通话记录、位置信
息等；防电话窃听；沟通国家保密局
保密认证，启动保密通信后，全网杜
绝被窃听可能性。

在国家商用密码管理办公室的
官方网站上，国家密码管理局商用密
码检测中心 2013年 11月 8日发布了
《通过密码检测的中国电信 SJT1001
加密手机系统语音加密终端产品目
录》。该目录显示，有酷派、华为、海
信等品牌的 22款手机通过了相关密
码检测。

记者注意到，已有10款品牌的加
密手机的证书过期。

“我个人认为，加密手机在公务
员系统的大批量的推广会是一个趋
势。”国家行政学院教授竹立家接受
记者采访时说，这些年中国经济、科
技领域的信息泄露比较多，对国家安
全造成了很大的影响，早就该推行加
密手机了。

公务员用加密手机，无疑是为了
保密，哪些部门公务员会接触到涉密
信息呢？

记者查询官方资料发现，从公
安、组织、纪检到水利、电力、劳动、环
保、国土部门，再到海洋、石油、档案、
民航、教育、民政、审计、税务、卫生等
部门，几乎所有党政部门都依据《中
华人民共和国保密法》，印发了相关
文件，认定各自领域工作中都有属于
国家秘密的工作内容并确定了密级。

例如，在民政部和国家保密局下
发的《民政工作中国家秘密及其密级
具体范围的规定》中，“民政部门掌握
的国家或军事主管部门尚未公开的
建国以来历次战争中伤、残、亡的总
人数”和“有关部门为牺牲的特殊人
员申请批准烈士的情况”等信息，都

属于机密级的国家秘密。
此外，各部门除了国家秘密外，

还有一些不能对外公开的“工作秘密
和内部事项”，例如《纪检监察工作中
国家秘密及其密级具体范围的规定》
就规定，“领导的住址、电话号码、车
号”都属于要保密的内容。

检视现行各部门保密文件可以
发现，完全不“涉密”的部门基本没
有。在涉密部门和人员的范围没有
严格限定的当下，哪些公务员的工作
真正涉密、公务员手机里的哪些信息
需要用公款购买的加密服务来保护，
都需要认真甄别。

现实操作中，公务员所在的部门
和级别，往往是重要考虑因素。上海
市政府中，已有约10个职能部门用上
了加密手机，特别是一些对保密工作
要求较高的部门如国资委，很早就开
办了加密业务。

湖北省统计局副局长叶青认为，
有保密需要的部门一定级别的领导
应该换，因为涉密会议经常开，确实
有必要配加密手机，“像组织部门研
究人事、发改委研究规划等，都有较

高的保密需要。”
“因为工作岗位的保密要求高，

我的加密手机配得比别的部门早。
在别的职能部门，一般只有局级干部
才能配手机。”上海市委一名副处级
官员透露。

上海电信政企客户部首席经理
虞琦向记者证实，中国电信的加密通
讯业务主要是针对一些政企单位、军
队，包括比较敏感的航空航天或者军
工企业。目前，上海市委、市政府、市
人大和市政协四大班子的大部分公
务员都已经在用加密手机。

项飞认为，加密手机的配备，“和
官员级别的关系不大，主要是根据岗
位的性质，有些岗位涉密的工作比较
多，会更加注意保密。”

他介绍，现在上海公务员使用
的酷派加密手机，在研发过程中未
和政府部门合作。一名接近国家保
密局的人则透露，该加密手机并未
使用更高级别的军用加密技术，也
不属于军用保密无线通信网络内的
通信终端，主要用于商业，批量投
产、公开售卖。

手机加密的话题引起了
很多公务员的兴趣，也令一
些官员感受复杂。

“有的官员本来已经准
备买苹果和三星手机的，现
在也不敢买了，万一以后不
能用，买了也是白买。现在，
我也在犹豫，如果现在的手
机坏了，或者说国家有这样
的政策出来，我肯定也会选
择一个国产加密手机。”叶青
说。

事实上，在保密手机成
为热点话题之前，地方普通
公务员在手机选择上，和公
众并无差异。

“我现在有一个苹果，
有一个三星。”湖北一名地
级市纪委书记告诉记者。

叶青也用的是三星手
机。他告诉记者，买手机时
国外品牌手机的安全问题并
未暴露，身边的官员目前大
多还是用苹果和三星手机。

上述两名厅官虽然都在
敏感部门，但并未发现手机
信息被窃取或出现泄密的情
况。大多数时候，他们在使
用手机时的烦恼主要来自各
种抽奖、广告等垃圾信息。

记者接触到的一些省部
级官员，普遍对手机的安全
问题比较重视。一名接近中
央高层的人士向记者透露，
国家领导人一般不用手机。

事实上，在中国，目前
的保密通信更多地依托于传
统的安全通信渠道，而不是
借助于开放的公共手机网
络。

叶青所在的湖北省统计
局，平时工作中非常注意保

密，“审计部门在开会时，
规定参会者要把手机放在会
议室外面”。叶青说，一是
能保密，审计部门的会议经
常会涉及一些关键数据；二
是可以让官员不玩手机。

叶青所在的审计部门，
有专门的保密电脑用来处理
重要的文字和文件，重要的
处室都会配备这种电脑，

“所有上网的电脑都可能被
破解，电脑不上网是最简单
的保密方法”。

上述地市级纪委书记介
绍，纪检部门平时是外网和
内网分开。内网用于处理纪
检部门的公务，与互联网隔
绝，外网可以上互联网，为
了防止泄密，严禁一台电脑
两网同时用。山西省纪委办
公厅一名官员也向记者介
绍，该委也有同样的规定。

广州市公安局一名警员
接受记者采访时也称，公安
系统的保密措施做得很好，
手机泄密的情况不太可能发
生。这些保密措施包括，办
公室的电脑不能插U盘和数
据线、禁用路由器、上外网
要用专门的办公网线等等。

记者查阅大量官方资
料，并未找到公务员手机泄
密案件。不过，公安部门一
名警员提醒，手机泄密案件
肯定有，“可能案件本身也
涉密，一般不对社会公开”。

上海、广东、河南、湖
北、重庆等地均有警方人士
向记者介绍，目前公安系统
在处理公务时，较为普遍使
用的是具有保密功能的警务
通。

四千沪官换加密手机

谁该用加密手机

保密通信较少借助手机网络

谁为“保密”埋单

加密手机在公务员系统的大批量推广会是一个趋势。


