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随着大数据应用越来越广泛，如何保
障用户数据的安全隐私，成为大数据应用
的最大挑战。法律界人士师晓丹在其题为

“大数据时代的法律应对”一文中甚至明
言，大数据时代人人“被裸奔”。

在大数据时代，每个人都是数据的贡
献者，当你浏览网页、网购、扫描二维码、微
博、微信以及安装手机APP时，你的个人
信息、消费习惯、偏好，甚至你的社交圈子，
就已经被大数据分析工具捕获。大数据分
析工具使智能、高效地处理庞大数据成为
现实，但同时它也能嗅探到你的所有信息，
我们的城市在变得越来越智慧的同时，似
乎也越来越危险了。

腾讯公司云平台部总经理陈磊日前在
“大数据连接的未来”高峰论坛上也表示，
腾讯曾经对 90个要求用户用信用卡或银
行卡支付的电商网站做过安全扫描分析检
查，发现超过60个都或多或少存在安全问
题，其中 20多个的问题非常严重，存在包
括盗取用户的身份、恶意去替用户消费等
行为。

“今天我住酒店的时候，如果酒店的工
作人员让我把信用卡留下，我是非常焦虑
的，因为今天我们面临的互联网产品里的
安全问题非常多。”陈磊如此表达自己的担
心。

陈磊强调，“要做好大数据的服务，我
们首先要解决的就是信息安全的问题。特
别是对腾讯而言，首先发生的挑战就是安
全的挑战。”

师晓丹也提出，大数据时代的来临，使
人类历史仿佛突然进入了一个崭新的世
界。在大数据面前，传统的保护手段显得
苍白无力。传统的保护个人信息的法律手
段“告知与许可”基本失效，因为大数据的
价值不单纯来源于数据的基本用途，更多
的源于数据的二次利用，很多数据在收集
时并无意用作其他用途，而最终却产生了
很多创新性的用途，这些都是无法事先告
知的，也就没有所谓的事先同意了。传统
的保护个人信息的技术手段“匿名化”基本
失灵。

师晓丹建议，在传统手段无力的情况
下，大数据时代个人信息保护需要新的治
理思维，“告知与许可”的基本法律手段依
然可发挥作用，但只适用于数据收集阶段，
如浏览网页时普遍存在的 cookie。此时应
由用户选择是否接受数据的收集与分析以
获得更好的用户体验，如果用户选择“否”，
其任何数据不得被捕获。在数据的“二次
利用”阶段，可考虑设置数据使用时效机
制、大数据使用者惩罚机制、新技术强制适
用机制。将数据使用限制在一定时效范围
内，意味着大数据收集者不再可以永久地
保留和利用数据。大数据的价值决定了个
人信息保护不可能单纯依赖企业自律，大
数据使用者的责任只有在强制力规范下才
能确保履行到位，只有严格的罚则才能防
止企业为了利润罔顾大众安全。

新的时代，法律始终要有技术支撑，
“匿名化”技术可更新为“差别隐私”技术。
企业真正需要的是有价值的数据，而不是
窥探个人隐私。“差别隐私”技术通过故意
的数据模糊处理，可以实现大数据库的查
询只显示近似结果，而不是精确结果，挖出
特定个人与特定数据点的联系将难以实现
且耗费巨大，强制推行该技术，在现阶段不
失为良策。 （据北京青年报）

百度用大数据成功预测德国夺冠 马云直言阿里最值钱的是数据

大数据颠覆未来？
“我们每个人乘飞机时，都是自己选择航线，这是人的智慧，但当这反映到具体的一些航程中来，就会有大量的数据记录下

来。我们从这些原始的航程记录中，就可获取一些航程的最优设计方案。这就是大数据的方法。”中国人民大学信息学院院长杜
小勇这样解释什么是“大数据”。

银监会日前宣布，正式批准三家民营银行的筹建申请，其最大亮点就是互联网公司腾讯的入选。而互联网公司做银行当然
要有自己的看家本事，大数据或被作为其最强有力的武器。同时，今年“大数据”还首次被写入政府工作报告：要设立新型产业创
业创新平台，在大数据等方面赶超先进，引领未来产业发展。

其实，大数据的应用早已无处不在，利用网购数据授信买车；通过博彩和球队比赛数据预测世界杯；依据观众数据来打造的
互联网电影；就连今年全国高考语文，多省高考作文题，被“百度大数据”预测命中……你能想到的和想不到的都在被数据包围，
未来大数据对人们生活的颠覆性影响将堪比互联网带来的猛烈冲击。

银监会上周五宣布，已正式
批准三家民营银行的筹建申请，
其最大亮点就是互联网公司腾
讯的入选，而首批落选的阿里也
在摩拳擦掌。很多人可能比较疑
惑，互联网公司凭什么做银行？

记者了解到，深圳前海微众
银行将结合互联网，提供高效和
差异化的金融服务。以“普惠金
融”为概念，主要面对个人或企

业的小微贷款需求。未来会利用
互联网平台开展业务，依托平
台，与其他金融机构合作开展业
务。

生硬而有繁琐的“表述”背
后，其实就一句话，要用“互联网
平台”满足“小微贷款需求”。这
不禁让人联想到此前被央行叫
停的腾讯和阿里“网络信用卡”，
该业务是一种运用大数据技术

机选并即时调整授信额度的网
络数字信用卡，而发放的对象就
是从传统银行拿不到贷款的“屌
丝”。这让我们看到了“互联网”
银行产品的“雏形”。

而上周阿里宣布，和中行、
招行、建行等 7 家银行深度合
作，也不失为“互联网银行”服务
小微企业的一次有益探索，其为
中小企业提供基于网商信用的

无抵押贷款，最高授信额度
1000 万元。电商起家的阿里，
将平台拥有的数万家企业交易
数据开放给银行，降低银行贷款
风控成本的同时，亦为苦于无法
自证信用的中小企业，提供了第
三方担保。

这次再问互联网公司凭什
么做银行？就再清楚不过了，没
错，就是大数据。

那么，什么是大数据？枯燥
的名字解释可能会让很多“技术
盲”望而却步，中国人民大学信
息学院院长杜小勇在腾讯互联
网与社会研究院主办的“大数据
连接的未来”高峰论坛上给出了
一个非常鲜活的解释，“我们每
个人乘飞机时，都是自己选择航
线，这是人的智慧，但当这反映
到具体的一些航程中来，就会有
大量的数据记录下来。我们从
这些原始的航程记录中，就可获

取一些航程的最优设计方案。
这就是大数据的方法。”

大数据又如何连接未来？
举个例子，百度在世界杯期间准
确预测德国夺冠，也是唯一一家
通过大数据准确地预测了比赛
结果。百度是如何通过大数据
进行预测的呢？

百度大数据研究院特别派
遣了资深数据科学家团队，利用
百度大数据全面搜索过去 5 年
内全世界 987支球队的 3.7万场

比赛数据，并与国内著名彩票网
站乐彩网、欧洲必发指数独家数
据供应商 Spdex 等公司建立数
据战略合作伙伴关系，将博彩市
场数据融入预测模型中，构建了
本次“世界杯预测”产品的足球
赛事预测模型。

该模型共涉及 19972 名球
员和1.12亿条相关数据，所参考
的数据包括百度搜索数据、球队
基础数据、球员基础数据、赔率
市场数据等，所分析的球队不仅

包括 207支国家队，还囊括了欧
洲、南美、亚洲等联赛俱乐部及
低级别球队信息。在国家队胜
负场预测上，准确率接近80%。

百度使用这个模型对 2006
年和 2010年世界杯的淘汰赛进
行了验证，准确度接近 75%。从
此次巴西世界杯的比赛结果来
看，这套模型的准确率要高于微
软、谷歌和高盛，其小组赛阶段
的预测成功率为 58.33%，淘汰
赛阶段全部预测准确。

“大数据连接未来”，这让
互联网行业看到了新的机遇，
BAT （百度、阿里、腾讯）三
大巨头正在加紧布局，而未来
的生死存亡或要在大数据一战
上见分晓。

很多人都比较疑惑，阿里到
处撒金，动辄上十亿级的大手笔
投资让人惊叹，更重要的是“不
务正业”，一会儿买足球，一会儿
又搞文化，一个电商企业如此扩
张让外界觉得阿里创始人马云
退休后“很不着调”。事实上，那
不过是“烟雾弹”，一阿里的内部
中层在采访中曾告诉记者：“马
云的思路很明确，阿里未来要做

的是数据公司。”
据了解，马云很早就意识到

大数据的价值，曾经说过阿里巴
巴集团价值最高的不是淘宝，不
是天猫，也不是支付宝，而是阿
里平台上所产生的大量数据。
阿里巴巴、天猫、淘宝、支付宝、
阿里金融产生的数据构成了个
人、企业、商品和金融之间的完
全数据链，这些数据能够让阿里
巴巴提供更精准、高效的服务，
而这些数据同时也能够给阿里
巴巴带来不菲的收入。据悉，很
多天猫和淘宝的卖家都购买了
数据魔方、量子衡道等基于大数
据的增值服务。

如果说阿里仍争分夺秒地
抢“数据”，那么作为搜索行业
老大，牢牢把住用户上网入口
的百度则加速储备“人才”。在
大数据这一前沿领域，全球的
高精尖研究人才数据极为有
限。李彦宏掌舵的百度也正在
加大对大数据的布局，其推动
成立百度深度学习研究院，并
亲任院长，吸引了一大批世界
级科技精英的加盟，比如前
Facebook 资深科学家徐伟、美
国新泽西州立大学统计系教授
张潼等，最近还挖来了“谷歌
大脑之父”吴恩达。

拥有国内丰富的海量数据

的腾讯，也在人才培养和引进
上加大力度，上周五成立腾讯
互联网与社会研究院，启动与
人大社会管理大数据中心首批
博士后共同培养项目，双方将
结合企业数据优势和高校研究
力量，共同培养产学研相结合
的高端人才，并聘请牛津大学
互联网研究院主任Luciano Flo⁃
ridi教授等为名誉顾问。

可以预见的是，随着以
BAT三大巨头为首的互联网公
司在大数据方面的布局加快，
未来大数据的应用场景将更加
丰富，用户也期待尽快看到由
大数据连接的“未来”。
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别让用户隐私“裸奔”


