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“XXX（机主姓名）看这个，ht://********XXshenqi.apk”。如果收到这样含病毒的短信，千万不要点开下载，否则手机会自
动群发该短信让更多的用户上当加入群发短信的队伍中。

截至2日晚，多地警方都在官方微博上发布提示，提醒手机用户切勿再点击下载此类软件。律师表示，市民如因此类软
件蒙受损失，在索赔上会存在困难。律师建议用户遇到此类情况报警咨询求助。

手机病毒“XX神奇”全国爆发
自动通过机主通讯录群发病毒短信

2日一大早，家住海淀
区牡丹园东里的陈先生的
手机便接二连三地收到不
同亲友发来的奇怪短信，短
信内容都明确写明了陈先
生的名字，并附有一个链接
地址。好奇的陈先生一点
开链接，就下载了一个名为

“XXshenqi”的应用软件，随
后，在陈先生不知情的情
况下，这个软件又开始向

他手机通讯录中的联系人
群发同样的短信。就在陈
先生郁闷的时候，他的手
机又收到当初发给他短信
的朋友来信，称刚刚发送
的短信是病毒，让陈先生
切勿点击。

记者发现，这则短信
的开头是以发送者手机通
讯录存储的名字为开头，
然后再让对方点开一个网

页链接。该链接只能用安
卓的智能手机点开，而使
用苹果和微软系统的手机
则无法打开这个链接。打
开链接后，手机会自动装
上一个 XXshenqi 的软件，
开始疯狂地向手机通讯录
里的用户群发这条短信，
只是每条短信的称呼都是
随着发送者手机通讯录里
的名字变化。由于发送者

大多都是相熟的亲友，所
以很多手机用户并未设防
就直接点开了链接。

记者发现，除了北
京，全国不少地区的手机
用户2日一早都收到了这样
的病毒短信。截至当天下
午，全国不少省市警方的
官方微博都开始发布防范
提示，提醒网友遇到此类
短信切勿点击下载。

熟人发短信链接 点击后群发短信

此次爆发的群发短信
病毒软件究竟从何而来？
记者对此展开了调查。由
于接收短信的用户大多都
是亲友发来的短信，很难判
断最初的源头指向何处。
随后，记者试图通过短信中

的下载地址搜寻到是何人
上传的安装包。但点击链
接后页面已经被屏蔽。

记者就此咨询了一名
一线网警，他表示，这条短
信是一个典型的病毒短
信。首先，该短信中的链接

使用CDN为开头，以APK为
结尾，熟悉手机软件的专业
人士一眼就能看出这个链
接是一个不安全的下载软
件。网警解释说，CDN是内
容分发网络，通俗地说就是
一个资源管理中心，很多的

资源都上传到这里，用户可
以在这里下载。APK就是
安卓系统的安装包，相当于
windows中的 exe文件，所以
这个病毒只会对安卓手机
产生影响。

软件是安卓安装包 只针对安卓手机
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中关村某大型网站的
技术工程师白先生在分析
完这个安装包后告诉记者：

“其实这个病毒的技术含量
较低，具有权限管理功能的
安全软件都可以拦截短信

发送，卸载后一般的杀毒软
件也可以彻底清除这个病
毒。”白先生说，安卓的平台
较开放，虽然各类应用软件
很多，但其间也混杂了大量
的病毒，所以用户最好下载

主流的杀毒软件以防万一。
“一般制作这种病毒的

人都是为了推广自己的软
件，或只是恶意制造混乱。
但这种手段会让用户无端
产生很多短信话费，所以用

户如果看到类似的短信链
接，千万不要点开。”白先生
说，如果市民不小心误安装
了此类病毒软件，应立即卸
载软件并使用手机杀毒软
件彻底杀毒。

安装主流杀毒软件 可防范此类病毒
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以陈先生为例，他手机的通
讯录中存有 300 余名联系人，那
也就意味着他此次下载的恶意
软件将群发 300 余条短信，损失
至少也在30元以上。虽然30余
元的短信费用不算多，但如此多
的用户被恶意软件“套牢”，用户
总体的损失还是非常大的。

记者就此咨询了三大运营
商的客服人员，但客服人员都表
示用户可以向相应的渠道反馈
病毒信息以待工作人员核查，但
对于已损失的话费，工作人员则
称无法直接返还。客服人员建
议用户删除软件、给手机杀毒，
并提醒用户不要下载各种未经
认证的软件。

北京盛庭律师事务所马广
宇律师表示，用户在无意下载此
类软件后，手机群发短信会使事
主花费不必要的短信费，蒙受一
定损失。马律师认为，此类案件
中事主在维权时会遇到很大的
困难。

“首先，即使是采取诉讼的
方式，仅凭事主的个人力量要找
到软件的设计传播方可能性微
乎其微。”马律师说，受害者如果
采取诉讼的形式维权，也可将传
播这个病毒的网站平台和运营
商连同设计传播者一同起诉。
如果有确实的证据能证实网站
和运营商存在故意或者是过失
的行为，而且这种行为和事主所
受的损失之间有必然的因果联
系，才能追加这两方为被告获取
赔偿。但马律师也坦言，类似的
民事诉讼由于事主很难获取证
据，因此即使是起诉，也很难达
到预期的诉讼结果。

马律师建议，市民如果收到
此类的短信，即使是亲友间传播
的各种链接，也不要轻易点击。
如果自己因此蒙受损失，可以拨
打报警电话向警方咨询求助。

“虽然具体到个人的案值很小，
但如果警方接到大量的此类警
情，也会启动相应的调查工作找
出始作俑者的。”马律师说。

遭遇病毒短信
损失话费咋办

七夕节爆发的“XX神
奇”手机病毒制作者已于 2
日晚18时被深圳警方抓获。

据深圳警方3日下午透
露，“XX神奇”制作者李某，
男，19岁，湖南新邵县人，中
南大学软件系大一学生，无
犯罪记录，其父亲在深圳工
作。李某暑假期间来到深

圳父亲身边度假。出于好
奇，想自己尝试做一款全国
大范围传播的手机软件，于
是独自于 7月 24日制作了
这一款手机木马，后从自己
手机上开始往外传播。

8月2日上午9时，腾讯
移动安全实验室收到用户
举报的“XX 神奇”病毒样

本，并接到深圳警方要求调
查“XX神奇”案件。8月 2
日上午11时，腾讯手机管家
通过对病毒样本的反编译，
迅速找到了犯罪嫌疑人李
某在病毒包中预留的手机
号码、邮箱账号，根据这些
信息确定了犯罪嫌疑人在
深圳。下午18时，深圳警方

将“XX神奇”病毒制作者抓
捕归案，整个案件告破仅用
了9个小时。

手机安全专家提醒广
大手机用户不要轻易打开
陌生信息中的网址链接，同
时学会使用手机安全软件，
定期升级病毒库，并全盘查
杀手机病毒。

19岁手机病毒制作者在深圳被抓获进
展▶

（本版稿件据新华社）


