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除了直接破解密码，黑客
还可能利用路由器自身的后门
漏洞“钻”安全的空子。

据国家互联网应急中心运
行部主任王明华介绍，路由
器出现安全隐患目前主要
有 3 种情况。第一种是生产
厂商为了调试程序等技术
需要，留有后门接入口，一
般需要特定的用户名和密码才
能登录，这个入口在出厂时应
该关掉，但不少厂家并没有这

样做。一旦登录信息过于简单
或者出现泄露，黑客就可能趁
机而入。第二种情况，是少数
厂商蓄意留有后门程序。第三
种也是最常见的情况，是用户
不知道或没有更改默认的路由
器管理界面上的登录信息，黑
客在多次尝试后也可能控制路
由器。

“黑客入侵路由器，就等
于控制了上网的入口。”王明
华说，通过对路由器进行远程

控制，黑客可以监控连接这个
路由器的所有设备的上网数
据，如电脑、手机等，用户的
浏览记录、账号密码等隐私信
息就暴露在风险中。

危害更为严重的是，路由
器被入侵后，黑客可以影响
用户的网络访问过程，甚
至可能人为制作一个钓鱼网
站，用户链接进去后，填写的
个人信息就可能被窃取，造成
财产损失。

你家的路由器
安全吗？

眼下，路由器俨然已成为智能家居市场的新宠，新品不断。无线路由器的应用越
来越广泛。在餐厅，无线网络成了招徕顾客的“标配”，顾客进门问的第一句话，往往
从要菜单变成了“无线密码是多少”；在家中，无线路由器也不再仅仅扮演“上网”的角
色，远程遥控电视、空调等家用电器，数据存储……越来越多的功能开始汇集。

然而，无线路由器应用愈加广泛、安全问题也日渐凸显出来，可别掉以轻心。

安全专家表示，在现有技
术条件下，任何路由器都难以
做到完全没有漏洞，只要不是
人为蓄意留有的后门，大部分
漏洞都可以通过升级来修复。

由于网络硬件设备升级通
常较一般的应用软件难度更
大，对普通用户来说，难以独自
完成升级修复，这也是路由器
安全隐患常常不被人注意的原
因之一。

从事网络安全维护工作多
年的工程师李波告诉笔者，用
户安全意识匮乏是安全风险增
大的重要原因之一。有的用户
密 码 设 置 简 单 ，往 往 就 是
12345678 或者自己的生日，这
对于黑客没有太大难度。

瑞信安全专家唐威表示，
用户切实可行的防范方式是，
尽量购买正规厂商的路由器，
同时更改其出厂账号、服务器
地址、密码。如果设置了安全
方式和系数较高的密码，通过
破解软件等简单手段入侵的可
能性非常小。

越来越多的餐馆、咖啡厅
等商家为消费者提供免费的无
线网络，很多用户不加甄别地
使用，殊不知自己的手机此时
形同“裸奔”：如果该信号是不
法分子故意设下的陷阱，那用
户的上网行为都将被监控。李
波为此提醒，“警惕陌生的无线
网络，使用公共无线网络时一
定要谨慎，不要登录网银账户
或进行在线支付。”

家里的无线路由器几分钟
就能破解？破解后，微博、邮
箱、聊天软件甚至是网银的账
号、密码都能被对方窃取？最
近，关于如何破解无线路由器
密码的几个帖子很火。在一个
《攻下隔壁路由器之后，我都
做了什么》的帖子中，详尽描
述了攻破隔壁无线路由器的过
程，并在破解后成功获得了路
由器主人微博、微信的账号和
密码。

不久前，国家互联网应急
中心发布的报告指出，多家厂
商路由器存在后门漏洞，黑客
可利用漏洞，直接控制路由器，

窃取用户信息。很多网友质
疑，无线路由器真的这么脆弱，
一攻就破？

“破解无线路由器密码早
已不是新鲜事”，某网络安全公
司技术人员张远告诉笔者，“只
要研究一下网上的相关破解教
程，很快就能学会。”

破解过程看上去并不复
杂。在张远的指导下，笔者也
尝试了一次。首先需要下载好
几个软件，成功安装这些软件
并搜索到附近的无线网络信号
后，以笔者本人的无线路由器
为目标开始进行破解。

通过“抓包”（抓取用户连

接路由器时的数据包，含有登
录密码等信息）、运行破解软
件、载入密码字典等步骤，破解
进行到了最后一步：等待。经
过四五个小时，系统提示破解
成功。张远说，能否破解和破
解时间的长短取决于密码的复
杂程度、字典的大小、信号强度
等，“也并不是每个都能破解成
功”。

“如果破解人只是想蹭蹭
网还只是小事。”张远说，“更可
怕的是通过路由器，可以实现
域名系统（DNS）劫持和远程控
制等，这才是真正的危险，不过
这比破解密码复杂很多。”

网上教程，详解破解密码过程

攻陷路由器，可远程监控所有上网数据

蹭网的手机
形同“裸奔”

据专家介绍，确实遇到过
喜欢闻怪味的朋友。但这些
人为何喜欢闻怪味，目前还
没有明确的研究成果能阐明
原因。他认为这可能是个体
差异导致的，有的人喜欢去闻
汽油味，有的就受不了，以至
于闻到汽油味就会晕车。

这些怪味大多含有化学
成分甚至重金属。化学成分
通过呼吸进入人体的可分为
水溶性和脂溶性物质。水溶
性物质进入人体经分泌，会
通过唾液、汗液排出体外。
脂溶性物质则能穿透人体细
胞膜，长期堆积在体内。以女

性喜欢的指甲油为例，指甲油
大多挥发出清香或刺鼻的香
味，很受女孩子喜欢。指甲油
涂在指甲上，难以擦拭，这是
因添加了重金属，如汞和铅，
以增加附着力。

同时，这些靓丽的颜色大
多不是天然的有机色，会挥发

出刺激性的气体。“偶尔闻到
这些怪味，少量的有毒物质
并不会对身体产生多少影
响。一旦闻上瘾，长期吸入
化学物质或重金属，这些物
质无法被人体分解而堆积体
内， 时间一长可能引发病
变。”他说。

有人爱闻汽油味 有人偏爱臭鞋味

喜欢闻怪味？当心闻出病！
近日，市民张女士称5岁的女儿特别喜欢闻汽油味，

每次开车加油，女儿就大口呼吸，她担心会影响孩子身体
健康。笔者调查发现，很多市民喜欢闻些奇葩的味道，汽
油味、指甲油味、烧纸味、鞭炮味、油墨味、臭袜子味……
有关专家称，怪味多含化学物质或金属成分，长期吸入会
在体内堆积，诱发病变。

“喜欢什么怪味道”这一话
题在新浪微博一经发布，两天
时间吸引了近20万网友参与讨
论。网友“一直向nan走”称，超
爱汽油味、橡胶水味、油漆味，
还有刚打出来话费单子上的油
墨味，感觉自己有点不正常。
网友“属-田氏”称，特别特别喜
欢闻油漆味，从小到大一直都

是！小时候还爱闻汽油味、指
甲油味、鞭炮味，有个奇葩兄弟
爱闻牛粪味。

这是网友们无聊的调侃，
还是真实存 在 的 情 况 ？ 为
此，笔者随机采访了部分济
南市民。市民谭女士称特别
喜欢指甲油的味道，很刺鼻
的香，每次闻了都会精神抖

擞。市民张女士的女儿特别
喜欢闻汽油味，每次开车加
油时，女儿都要站在加油机
旁、或摇下车窗使劲闻。市
民王先生称，小时候家里点煤
油灯，每次闻到煤油味都觉得
特别香，想想还有点怀念那个
味道。经调查，很多市民存在
类似癖好，但出于何种原因，他

们大多说不上来。
据台湾媒体报道，台湾基

隆市曾出现一名嗜好奇特的
“嗅臭哥”，他尾随两名打完球
返家的年轻人，趁四下无人偷
走对方放在门口的两双球鞋。
被抓获后，该男子告诉警方，偷
鞋是因自己喜欢臭鞋的味道，
只是想闻一闻。

每个人都有爱闻的怪味

喜欢闻怪味可别上瘾

春天万物生长，细菌也不例外。不仅如此，
春天花粉等过敏原也较多，很容易导致感染及
过敏。因此，衣物的清洗十分关键。

被单、枕套等床上用品以及贴身衣物是尘
螨最大的滋生场所，会导致过敏。建议最好每周
用 45℃以上的热水洗一次，可以有效消灭过敏
原。清洗时，尽量别用那些香味大、强效去渍、增
白的洗衣粉，这些洗衣粉可能会破坏皮肤角质
层，造成皮肤粗糙，导致过敏，其中的有机氯、荧
光剂等有毒物质容易在人体内蓄积，对健康造
成损害。因此，洗涤床上用品或贴身衣物最好选
功能简单、添加成分少、气味淡的清洁剂。

需要提醒的是，许多人喜欢洗前先浸泡，一
泡就是几个小时，这样反而会影响清洁效果。
衣物浸泡时间过长，大部分织物会发生水解作
用，从而降低衣物寿命，还会降低清洁剂的功
效。一般浸泡10—15分钟最适宜。

对于皮衣、大衣、被褥等不适宜经常水洗的
衣物来说，可以用拍一拍、抖一抖、晒一晒的方
法，阳光充足时将被褥晒几个小时。但是丝绸
类、化纤类耐日光性能差，所以不能在阳光下直
接曝晒，最好放在阴凉通风处。

■生活提示

贴身衣物最好用
45℃以上热水洗

给餐桌“穿上衣服”，不仅能起到保护作用，
还可以点缀家居环境，但面对材质各异的桌布，
如何挑选更安全呢？

现在市面上常见的桌布大致分为布制品、
塑料制品、塑胶制品。凭借“防水防油效果好，
易于擦洗”的优势，塑料、塑胶桌布颇受人们青
睐。国际食品包装协会副会长董金狮在接受笔
者采访时指出，很多塑料、塑胶桌布为聚氯乙烯
（PVC）材质的，虽然本身无毒，但遇热后释放的
氯乙烯是有毒物质，可能导致肝癌。如果氯乙
烯添加了增塑剂，还会含有铅、铬等重金属，特
别容易吸附在高温食物中的油脂以及手上的汗
液中，危害人们健康。而五颜六色的桌布，由于
加入了各种颜料，掉色后混入食品，也不利于身
体健康。

董金狮建议，塑料制品的桌布最好不要使
用，如果一定要用，务必注意看桌布的材质，如
果是聚乙烯的就不要买，选择聚丙烯材质的会
更安全一些。相比来看，天然布质品更安全一
些，其不含化学物质，清洁起来也比较方便。

还需要提醒的是，在使用桌布的过程中要
注意，尽量不要将食物与餐桌直接接触，特别是
高温高油的。此外，如果桌布出现变硬、破裂等
情况，就别再使用了。

“建议最好不要铺桌布。”董金狮说，桌布上
经常会掉一些食物残渣，只是简单的擦拭并不
能起到彻底清洁的作用。时间长了，就容易滋生
细菌、霉菌，食物、手、各种餐具都可能“中招”，
从而影响健康。如果担心餐桌被烫伤，不妨使用
隔热垫，既耐高温又防火的大理石材质，以及经
过特殊处理的木制品就是不错的选择。

塑料台布遇热“放毒”
莫上餐桌

我们每天都要与各种各样的生活用品打交
道，但时有被生活用品“毒害”的事件发生。那
么，哪些生活用品会成为“毒品”呢？让我们重
新审视身边的这些生活用品吧。

●漂白剂
大部分漂白剂都含有一种名为次氯酸钠的

化学物质，它具有很强的腐蚀性，会释放出具有
刺激性的有毒气体，过度接触可能对肺部和头
发造成损伤。漂白剂和氨水产品（常用作家庭
清洁剂）同时使用尤其危险，因为两者会发生化
学反应，释放出氯气。

替代方案：对于一些难以洗净的污点，可以
用柠檬反复擦拭。

●空气清新剂
空气清新剂大多含有苯酚，人体吸入后，会

产生呼吸困难和头痛，并刺激眼睛。接触皮肤
后，还可能导致脱皮，引发麻疹。

替代方案：可以用带有芳香的水果、鲜花清
新空气。

●人造地毯
人造地毯大多含有不稳定的有机化合物，

长期接触可能会导致过敏性疾病。
替代方案：购买使用天然纤维，如羊毛、棉

花制成的地毯。
●电器
许多电器，如电视、计算机和电热毯，通常

含有溴耐燃剂。溴耐燃剂释放到空气里，有可
能被人体吸入，而且不易排出体外。目前，溴耐
燃剂已经被证实能导致老鼠流产，在瑞典等欧
洲国家被禁用。

替代方案：用热水袋代替电热毯；把电器搬
出卧室，避免在睡觉时吸入溴耐燃剂。

当心漂白剂、电器
“毒害”你
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