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双节将至 注意信用卡使用安全

刷卡购物小心刷走自己的信息
近日，美国零售巨头塔吉特公司声称，约4000万名顾客

信用卡和借记卡账户数据在感恩节购物季期间被盗。这也

是美国零售业近年来最大的信用卡数据被盗事件，目前尚不

清楚窃贼是如何入侵该零售商店的电脑系统的。

元旦、春节双节即将来到，消费者刷卡购物以及网购将

大量增加，该如何防范信息泄露，如何保护自己用卡安全？

据悉，Target是仅次于全球最
大零售商沃尔玛的美国第二大零
售商，在美国有 1797家门店。该公
司 19日发布声明表示，在 11月 27
日至12月15日期间，在Target实体
店购物的顾客可能受到影响，Tar⁃
get在声明中表，已经确定被窃取的
信息涉及客户姓名、信用卡或借记

卡号码、卡的有效期和卡片后三位
安全代码。

此前类似事件发生在2007年，
美国折扣连锁店 TJMaxx的母公司
TJXCos遭遇了美国有史以来最大
的消费者数据被盗事件，造成4000
多万个信用卡号码被泄露，该公司
损失约2亿美元。

据悉，多家银行都有包括刷
卡密码、交易信息提醒、24小时
异常消费监测服务、消费明细
Email告知以及失卡保障等在内的
防范措施，而持卡人一般通过密
码保护、签名等确认信用卡资金
安全。

但并非每家银行都有相关提
示，因此持卡人对个人的信用卡
保护更为重要。“为了防范信用卡
冒用风险，客户应直接去正规的
银行机构办理信用卡，并亲自填
写银行信用卡申请书，不要委托
他人或中介代办信用卡。同时注
意确保自己申请资料的真实性，
以免对个人资信造成影响。此

外，申领信用卡不需要支付其他
申请费用。客户应妥善保管个人
信息资料，如：身份证、名片、
驾驶证、房产证等身份财力证明
资料，在办理其他需要上述资料
的业务时可注意在复印件上注明
限办理业务使用，再次复印无效
等字样。”某银行广州分行相关负
责人表示。

此外，该负责人表示，在填
写报名表、会员资料时更应多留
心眼，废弃表格应自行销毁。如
果收到以银行名义发放的信笺、
短信等方面的信息，请注意信息
的真实性，可尝试拨打银行服务
电话进行确认。

事件：4000万用户信用卡信息泄露

银行：应到正规机构办理信用卡

随着多种购物方式，特别是
网购的普及，用户信用卡信息泄
露就存在多种途径。为此，信息
安全专家安扬透露，目前信用卡
信息泄露主要有以下三个途径：

案例：360网购先赔服务中心
收到消费者李彤的反馈，称她近
期接到假淘宝电话，称其支付宝
账号被冻结，让其填信用卡资
料，李彤听到用户对于自己资料
比较了解，就在骗子发来的链接
中提供了相关信息，结果其信用
卡上7904元现金被盗刷。
专家点评：

用户遭遇了诈骗分子伪装淘
宝客服人员，利用“卡单”的方
式，骗取了用户的信任，让其在
含有钓鱼的链接中填上信用卡信
息，进而获取其信用卡信息。
防骗指南

1.当遇到不明身份的电话和信
息时，需要经过多次核实；

2.对于不能辨别有无问题的链
接，一定不要打开；

3.任何索取银行卡、身份证号
码及手机验证码的行为，都需要
特别留心。

案例：用户刘东在网上
收到陌生用户的消息，说他
之前用银行信用卡绑定快捷
支付时绑定失败，需要重新
验证激活。对方还打电话要
刘东查看一分钱绑定快捷支
付的交易记录，要他按照备
注提示填写身份证号，信用
卡的卡号、密码、有效期和
动态密码。刘东录入相关信
息后，信用卡却被人盗刷了3
万元。
专家点评：

一些网购网站和支付工
具有“备忘”功能，骗子早
就盗取了用户的支付账户信

息，从而利用“备忘”功能
套取他的信用卡信息。
防骗指南

1.官方客服人员是不会要
求用户输入或索取用户的身
份证、银行卡密码、验证码
等信息的；

2.开通支付宝快捷支付时
如果失败，系统会有相关提
示，而绝对不会人工进行核
实索取资料；

3.支付宝中的“备忘”一
栏是用户可以手动编辑的，
非系统消息。一旦发现来历
不明的备忘，要立刻修改账
户密码。

案例：用户张尧信用卡
额度只有 2000元，想提高额
度。他在 QQ 上联系一家公
司，对方称办理3万元额度的
信用卡，需要先提交资料，
开通网上银行，并且在网银
里充 3000元。此后，张尧在
对方给的一个网站进行操
作，但打开之后发现要支
付，骗子称是0元支付，张尧
输入动态密码后，发现自己
的380元被转到了另外一个账
号上。几天后骗子又称银行
发给张尧一组数字，让其转
发给诈骗分子，当他照做之
后，其信用卡上的 2000元被
套走。
专家点评：

360网购先赔中心三季度
报告中多次显示，提高信用
卡额度诈骗成为高发的案
例。诈骗分子以大幅度提高
信用卡额度获取用户提交的
信用卡资料，开通网银，进
而盗取钱财。
防骗指南

1.切勿轻信网上可代办信
用卡等信息；

2.妥善保护好自己的个人
资料不外泄。
安全用卡8招：

1.保护好后三码。信用卡
背面后三码(紧跟着卡号后面
的三个数字)是信用卡的“第
二密码”，建议用胶布将后三

码盖住。
2.卡和身份证要分离。避

免发生银行卡和身份证同时
遗失而被盗刷。

3.刷卡不离视线。尤其是
针对那些只认签名没有设置
密码的信用卡，很容易被掉
包，切忌把银行卡远离自己
的视线范围。此外，尽量避
免在陌生地点刷卡，尤其是
一些小商户，可适当选择刷
有额度限制的信用卡。

4.开通短信提醒。为银行
卡设置消费金额短信提醒，
持卡人可在第一时间知晓卡
内金额变化。

5.密码保护功夫要做好。
切勿将信用卡转借他人，勿
将卡号、有效期等信息告诉
他人，输入密码时，请注意
遮挡。密码设置不要过于简
单，不使用生日、电话号
码、身份证号作为密码。

6.网上支付要辨别假冒网
页。网络支付的时候，要仔
细辨别网址，以防访问假冒
的购物网站和假冒的在线支
付网页。

7.设定最高消费限额。对
开通网银的信用卡一定要设
定最高消费限额。

8.发现被盗及时挂失。一
旦发现信用卡被盗刷，用户
应立即打电话挂失并冻结该
卡。

◎信用卡泄密途径揭秘

途径3：
以办理高额度信用卡为由套取信息

途径2：
利用“备忘”功能套取信息

途径1：
利用钓鱼网站套取信息

股市播报

大盘连跌12天破熊市纪录

银行股三分钟触跌停
大盘上周五暴跌 2.02%，跌破

2100 点大关，收报 2084.79 点，创出
2270点以来的调整新低。同时大盘
连跌12天，打破了2008年大熊市中连
跌 10天的纪录。银行股成为砸盘主
力，16只个股全部收绿，其中中信银
行和建设银行暴跌超过8%和6%。

上周五截至收盘，沪指周跌幅达
5.07%，成为自 2011年 5月以来最大
的周跌幅。

银行股以大跌 3.54%的跌幅成为
砸盘主力，16只个股全部收绿，其中
中信银行和建设银行暴跌超过 8%和
6%。中信银行、交通银行和建设银行
收盘前 3分钟大幅跳水，随后瞬间打
到跌停，收盘时略有反弹。

英大证券研究所所长李大霄表
示，针对目前的流动性紧张，央行已经
有了明确表态，虽然上海银行间同业
拆放利率略涨，但是票据已有回落，对
市场应该有一定的稳定作用。

近几天货币市场利率大幅攀升，
联想到今年 6月和 11月的情况，再度
引发市场关于流动性紧张的担忧。

流动性紧张指的是由于金融市场
或流通领域内货币资金相对不足而引
发的流动性短期危机。从季节性因素
来看，由于存贷比等监管考核、重要节
假日跨节资金储备等影响，过去几年
中银行间市场曾多次出现资金面短期
急速收紧的情况。

通过大盘K线图可以观察到，大
盘在 6月份的流动性紧张中，自 5月
31日至6月25日，15个交易日大盘下
跌了361点，跌幅接近16个百分点；在
这轮下跌中，大盘在12个交易日下跌
了168点，跌幅接近8个百分点。

相关机构指出，当前A股正面临
内外压力。外部近日美国宣布开始退
出QE，热钱或将流出新兴市场；而国
内，6月下跌阴影未除而流动性紧张
再起，且下月又将 IPO开闸等，利空集
中释放。此外，三板扩容、优先股推出
等，均导致市场供应大增，投资者信心
受到打击，悲观情绪浓厚，预计短期指
数仍难有乐观表现。

针对大盘后市，有机构看法悲观，
认为从技术角度讲，1849点以来的上
升趋势已经跌破，很有可能考验 1849
点，行情在如此极端情况下不排除向
最差的方向发展。也有机构谨慎乐观，
毕竟大盘连跌十余天打破纪录，且年
底主力资金仍有运作要求，因此有可
能出现结构性的机会。

不过业内普遍认为，6月份流动
性紧张事件不会再度来临。央行在官
方微博上也确认，近期如必要，将根据
财政支出进度情况，继续向符合条件
的金融机构通过 SLO（公开市场短期
流动性调节工具的操作方式）提供流
动性支持，未来也将视流动性余缺情
况灵活运用SLO调节市场流动性。

（本报综合）
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