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中国潜艇试验量子通信成功

防窃听密不透风
今年以来，各类“窃听”事件层出不穷，日前，据日媒报道，美国曾请求日本协助监听

中国海底光缆，由此“防窃听”的热潮再度席卷而来。据媒体报道，目前防止信息被窃听
的最有效方法是进行加密，中国在量子通信领域已经走在世界前列，并在潜艇上先行先
试，在深海保密通信领域已取得了成功。

■名词解释

量子通信
量子通信是利用了光子（光的最小单位）等粒子的

“量子纠缠”原理。量子信息学告诉人们，在微观世界
里，不论两个粒子间距离多远，一个粒子的变化都会影

响另一个粒子，这一现象被称作是“量子纠缠”，且被爱
因斯坦称为“诡异的互动性”。打个形象的比喻，纠缠状
态下的量子就像一对“心有灵犀”的骰子。甲乙两人身
处两地，各拿其中一个骰子，甲随意掷一下骰子是5点，

与此同时，乙手中的骰子就自动翻转到5点。科学家认
为，这是一种“神奇的力量”，可发展为具有超级计算能
力的量子计算机和量子保密系统的基础。

量子通信是指利用量子纠缠效应进行信息传递的

一种新型通信方式。它是近二十年发展起来的新型交
叉学科。量子通信主要涉及量子密码通信、量子远程传
态和量子密集编码等。基于量子力学的基本原理，量子
通信具有高效和绝对安全等特点，因此成为国际上量子

物理和信息科学的研究热点。这门学科已逐步从理论
走向实验，向实用化发展。

▶我国两年前突破百公里量子传输
相比普通电缆，光缆更难窃听。由

于光缆通信的载体——光波是在密封
的内部传输，很难泄漏出来，即使在光
缆转弯处，漏出的光波也十分微弱。如
果在表面涂上消光剂，效果更好。因
此，光缆通信一度被认为是安全的。
1989年，美国国家安全局(NSA)开始研
究光缆窃听技术，上世纪90年代中期，
NSA首次进行海底光缆的窃听试验，操
作人员通过深潜器将一段海底光缆拉
进特制工作舱内，成功切开一条光缆。
这次试验并未被光缆运营商发现，这意
味美国掌握了海底光缆窃听技术。不
过当时的信息处理设备无法处理光缆

中的海量信息，因此未广泛使用。
既然美国研究出光缆窃听技术，他

国就会找出防止被窃听的方法。据此
前媒体报道，量子通信具有传统通信方
式所不具有的绝对安全特性，在国家安
全、金融等信息安全领域有重大应用价
值，并将逐渐走进人们的日常生活。

当前已经实用化的量子通信技术
侧重于给传统信息加上“量子密钥”。
量子能在现有的光纤通信网络中传播，
所以“量子密钥”可以方便地叠加到现
有的各种通信网络上。“只有采用量子
信息才是安全的。”这样一切“窃听手
段”将失去意义。

要实现全球化量子密钥分发网络，
人们需要突破距离的限制。2011年10
月，中国科技大学潘建伟院士的团队研
究成果让信息实现了“超时空穿越”，在
没有任何光纤、电缆等通道的空间里，
信息在一个地方消失，又在另一个地方
出现，这就是神奇的量子态隐形传输。
该团队在青海湖实现97公里的量子态
隐形传输，而量子纠缠分发实验做到了
102公里。实验证明了实现基于卫星
的全球量子通信网络的可行性，这一研
究 2012年登上国际权威学术期刊《自
然》杂志。研究也为中国发射全球首颗
量子通信卫星奠定了技术基础。

▶优先选择潜艇实验
今年5月，中国成功进行了地面与

卫星之间的量子通信技术验证。因
此，有分析认为，此次试验很有可能是
通过深海潜艇，利用量子技术向太空
中的卫星发射激光信号，然后和地面
取得联系。

为何这种新型通信手段会优先选

择在潜艇上进行实验呢？军事专家认
为，因为潜艇要求长时间隐蔽在水下，
特别是核潜艇，它要求长时间在比较
大的深度进行隐蔽，机动作战，量子通
信技术潜深比较大，而且衰减比较小，
特别是不容易被其他探测装置所发
现，所以就是潜艇上首先采用的技

术。一般来说，潜艇潜得越深，就越难
与地面系统取得联系，而目前大多数
潜艇都是采用低频电磁信号联系地
面，但这种方式非常容易暴露自身位
置，量子通信技术正是为了解决这个
问题。

▶量子实验卫星开始研制
另据报道，我国正在研制可以自

行毁灭的量子密钥，严防他国间谍试
图侦察、窃听和窃取量子加密的资
讯。目前，我国的广域量子通信网络
计划已经开始实施，未来 2到 5年，量
子通信技术将得到广泛拓展应用。

此外，中科院于 2011年启动了空
间科学战略性先导科技专项，力争在
2015年左右发射全球首颗量子通信卫
星，借此实现高速的星地量子通信。

中国科学院院长白春礼院士今年
1月21日在北京表示，该院战略性先导

科技专项的空间科学专项方面，已经
启动硬X射线探测卫星、量子科学实验
卫星、暗物质探测卫星、返回式科学试
验卫星和夸父计划卫星的工程研制。
其中，硬X射线探测卫星、量子科学实
验卫星已进入初样研制阶段。

量子通信最激动人心的地方在于其“绝不泄密”的本事，独特的加密方式使密钥具有不
可复制性和绝对安全性。（资料图）

■技术

窃听VS反窃听
据美方数据透露，光缆窃听主要有两种方式：光

缆窃听和中继站窃听。窃听技术也有多种，有时需
要用一根极细的“针管”，针管中空部分是一根引线，

剥开光缆外皮后，把针插入光缆内，针头的光纤与光
缆中的光纤连接，光束会被部分引入窃听装置。

而光缆中的光强衰减并不影响光缆正常工作。
另一种方法是将光缆剥开至裸纤，将光缆稍微弯曲，
光束会在弯曲处泄出部分信号，对该信号进行截获
分析便可达到窃听目的。

中继站窃听更容易，通过打开光缆中继器加装
窃听装置可以进行窃听，监听装置会通过和NSA的中
继站保持通信，源源不断将相关信号传送到分析人
员手中。

如何防止被窃听？《大公报》援引一名中国
信息安全专家观点指出，防止光缆窃听最直接
的办法是进行监测，通过光缆的参数变化等情
况，判断有无被窃听。

最常见的是光缆传感器技术，传感器分为分

布式和准分布式，分布式传感器技术已广泛应
用到光缆线路的工程和维护中。不过，这些技
术还不足以灵敏地发现窃听，毕竟光缆泄漏的

能量非常小，为此各国正研究更先进的反窃听
技术。

目前，最新的反窃听技术是对信息进行加
密。用于光缆通信的加密技术主要有三种：量
子加密、混沌加密和光码分多址加密技术。
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